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Resumo: O novo Regulamento (Unido Europeia — UE) 2016/679, agora simplesmente RGPD, relativo
a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacao desses dados, reforca e harmoniza as regras de protecao dos direitos e liberdades de
privacidade dos individuos no ambiente europeu e, em determinadas condigoes, fora do territorio da
UE. Este novo marco normativo prolonga e atualiza o acervo da UE da anterior Diretiva de protecao
de dados 95/46/CE. O RGPD fixa as regras gerais aplicaveis a qualquer tipo de processamento
de dados pessoais e regras especificas aplicaveis ao processamento de categorias especiais de
dados pessoais. Este ensaio tem como objetivo fornecer uma visao geral do RGPD, no que diz com o
consentimento e com a autodeterminacao informativa. Também menciona, ainda que brevemente, a
Lei brasileira de Protecao de Dados, aqui apenas LGPD (Lei n? 13.709/2018).
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1 Introducao

Apbds um longo periodo sem norma especifica versando acerca do direito a
protecao de dados pessoais no Brasil, em 2018, finalmente, foi promulgada a
Lei n? 13.709 - Lei Geral de Protecao de Dados Pessoais — LGPD, que trata da
matéria e que entrard em vigor no ano de 2020.
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Em um cenario em que a coleta e o tratamento de dados que conjugados
propiciam a formacgao de perfis e big data a partir do uso das tecnologias de
informacao e comunicagao (TIC), impoe-se uma modificacao no pensar e agir da
sociedade em geral. E que, com o advento da Lei Geral de Protecao de Dados
Pessoais — LGPD, surge a necessidade de uma tomada de consciéncia acerca
de todas as questoes relativas a privacidade, a autodeterminacgao informativa, ao
livre desenvolvimento da personalidade na perspectiva de que todas as agoes que
os envolvem deve ser norteada a partir de fundamentos que visam a dignidade da
pessoa humana, principio basilar do Estado Democratico de Direito. Todavia, ainda
em vacatio (entra em vigor em 2020), mas ao lado do Regulamento (UE) 2016,/679
do Parlamento Europeu e do Conselho de 27.4.2016, relativo a protecdo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacao desses dados, a partir de agora simplesmente RGPD.*

Neste artigo se busca refletir sobre o tema do processamento e da protegao
de dados de modo amplo e simplificado, partindo-se do consentimento. Protecao
de dados, a (nova) estrutura legal e processamento baseado em consentimento.
O direito fundamental a protecao de dados é atualmente no ambiente europeu
(entre outros instrumentos) regido pelo RGPD e suas implementacoes e similares
de muitas nacoes em todas as latitudes do planeta. Este novo quadro juridico
traz muitas alteragdes para a protecao de dados na Uniao Europeia, agora
simplesmente EU e demais paises ocidentais identificados com o Estado de
Direito. Na Europa, especialmente, e em primeiro lugar, porque agora se trata de
um regulamento em vez de uma diretiva, o que tem grandes implicagoes de ordem
instrumental pela sua compulsoriedade.

Um dos fundamentos legais para o processamento legal de dados pessoais
que é alterado é o consentimento. O processamento baseado no consentimento
pode ser considerado como processamento baseado na permissao do individuo
cujos dados sao processados. O consentimento como base para o processamento
desempenhou papel importante nas concepgoes de protecao de dados e pri-
vacidade. De fato, a maioria diaria, ordinaria das atividades de processamento
que nos cercam utilizam o consentimento como base legal.

1.1 Problema de pesquisa: consentir agora e depois

O uso do consentimento como base para o processamento de dados pessoais
€ considerado problematico por nao fornecer protecao de dados adequado em

1 0 Regulamento Geral de Protecdo de Dados (RGPD, pelo acronimo em portugués) entrou em vigor em
25.5.2018 (Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0O
679&from=PT) (link permanente).
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ambientes on-line. O consentimento de servigos €, em muitos casos, em grande
parte tedrico, nao tendo significado pratico, uma vez que a maioria das pessoas
apenas concorda com algo que nao leu ou entendeu.

Devemos distinguir uma série de razoes praticas para isso. Primeiro de tudo,
ha uma “transagao sobre o consentimento”. Ha simplesmente muitos pedidos de
consentimento para que os individuos considerem, ver o efeito psicologico de ser
confrontado com uma transacgao de consentimento. Em segundo lugar existe uma
“sobrecarga de informagao”, o que significa que aos individuos sao apresentadas
informacdes muitas vezes dificeis e altamente legalistas em “transacdes de
consentimento”. De acordo com 0 caso em particular, sites “gratuitos”, como o
Facebook, tém todo o incentivo para fazer avisos de privacidade ja que seu produto
€ 0 acesso a pessoas que tenham ingressado de modo informal no trafego de
informacdes. Em terceiro lugar, os individuos nao tém realmente uma escolha
significativa quando recebem pedido de consentimento, e sao deixados com um
cenario nao negociavel — “pegar ou largar”. Koops menciona a este respeito que
nao existe alternativa realista a esta pratica, pois a maioria dos prestadores de
servicos aplica as mesmas praticas.? Além disso, relativo a esta auséncia de
escolha significativa, Hull escreve que se tornard cada vez mais dificil resistir
a informagdo e divulgacao com mais e mais movimentos de vida on-line. Hull
menciona que o Facebook, site de rede, por exemplo, tem sido amarrado ao “capital
social dos estudantes universitarios” por anos, e que pedir a um aluno para deixar
o Facebook em favor de sua privacidade teria um precgo alto.® Por causa das trés
razoes praticas mencionadas anteriormente, Schermer, Custersand e Hof falam
do “consentimento dessensibilizacao”: os usuarios deixam de fazer escolhas
ativas e informadas quando confrontados com situagao de consentimento, mas
apenas optar por fornecer consentimento quando solicitado.*

Solove aprofunda o assunto e afirma que a atual ideia de gestao da pri-
vacidade, com o consentimento sendo a sua implementagao, ndo proporciona as
pessoas controle significativo sobre seus dados, uma vez que diversos problemas
afetam a nocao de gestao.® De acordo com Solove, a autogestao da privacidade
implica problemas cognitivos que dizem respeito a desafios causados pela forma

2 KOOPS, Bert-Jaap. The Trouble with European Data Protection Law (August 29, 2014). International Data
Privacy Law. Forthcoming. Tilburg Law School Research, Paper 1, 04/2015. Disponivel em: https://ssrn.
com/abstract=2505692 (/ink permanente).

% HULL, G. Successful failure: what Foucault can teach us about privacy self-management in a world of
Facebook and big data. Ethics Inf Technol, v. 17, n. 2, p. 89-101, 2015.

4 SCHERMER, B. W.; CUSTERSAND, B.; VAN DER HOF, S. The crisis of consent: how stronger legal protection
may lead to weaker consent. Data Protection, Ethics & Information Technology, v. 16, n. 2, p. 171-182,
2014.

5 SOLOVE, Daniel J. Conceptualizing privacy. California Law Review, v. 90, p. 1087-1155, 2002.
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como os humanos tomam decisoes, e problemas estruturais sobre os desafios
decorrentes de como as decisoes de privacidade sao tomadas.® Como Koops,
Schermer, Custersand e Hof escreveram, um dos problemas (cognitivos) é que
os individuos sao frequentemente desinformados porque nao leem aquilo com o
qual consentem.” Uma possivel explicagao para isso de acordo com Solove é que
0s avisos de privacidade sao longos e dificeis de compreender. Segundo o autor,
também ha um problema mais dificil com propostas de avisos aprimorados, como
tornar os avisos mais simples e mais faceis de entender com informagao completa
aos individuos. Outro problema cognitivo € o problema de tomada de decisao
distorcida. Mesmo que os individuos leiam e entendam as “condigoes de protegao
da privacidade”, eles nao teriam a experiéncia necessaria para avaliar plenamente
as consequéncias, concordando com esses textos. 1sso ocorre porque as pessoas
tém “racionalidade limitada”, o que significa que eles lutam para aplicar seus
conhecimentos em situagdes complexas.®

No entanto, mesmo que os individuos sejam informados e racionais, o
sistema ainda enfrenta problemas estruturais. O primeiro problema é que ha
muitas entidades coletando dados, o que pode fazer do consentimento um misto
de decisdes impossiveis de serem manipuladas pelos individuos. Um segundo
problema é o problema de agregagao. Os individuos lutam para avaliar como seus
dados podem ser agregados no futuro. A razao para isto é que “pedagos” de dados®
(considerados insignificantes) que sao coletados agora, no futuro, combinem-se
e revelem informagoes sensiveis. Uma terceira dificuldade diz respeito ao fato
de que as pessoas tém dificuldade em avaliar os danos (futuros). O motivo para
isso é que a privacidade € uma questao de longo prazo, enquanto a maioria das
decisoes de consentimento esta vinculada a beneficios de curto prazo.

Os pontos acima mencionados deixam claro que o processamento de dados
pessoais pode ser baseado quando o consentimento € o caminho que é tomado
pelo controlador ou processador de dados, e o consentimento pode nao retratar
os desejos do individuo. Moerel e Prins anotam a esse respeito um “procedimen-
talismo mecanico”, em que 0s responsaveis pelo tratamento de dados notificam
os individuos e solicitam consentimento de maneira mecanica, sem oferecer
protecao efetiva de dados. De acordo com eles, o consentimento € em muitos
casos tornado sem sentido porque as empresas antecipam que as pessoas

6 SOLOVE, Daniel J. A taxonomy of privacy. University of Pennsylvania Law Review, v. 154, n. 3, jan. 2006;
GWU Law School Public Law Research, Paper 129. Disponivel em: https://ssrn.com/abstract=667622
(link permanente).

7 Cf., notas n. 2 e 4, retro.

8 Cf., SOLOVE, Daniel J. Conceptualizing privacy. California Law Review, v. 90, p. 1087-1155, 2002.

° Isto é, fragmentos de dados coletados nos diferentes percursos do processamento.
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rotineiramente dao seu consentimento.’® Dado o fato de que o consentimento
era e ainda parece ser uma importante maneira de legitimar o processamento de
dados pessoais, essas criticas sao preocupantes.

As criticas significam que o processamento de dados atual baseado no
consentimento pode ser falho. Ao invés de capacitar individuos e conceder-lhes
mais controle sobre seus dados pessoais, pode oferecer muito pouco controle na
pratica, como individuos podem apenas consentir de vez em quando, sem escolha
adequada e/ou pensamento reflexivo. No entanto, o consentimento esta presente
no RGPD. O uso continuado do consentimento levanta algumas questoes. Uma
primeira pergunta € quais sdo as mudancas. Outra questao que levanta é porque
nos atribuimos o consentimento como um papel proeminente como um meio de
legitimar o processamento de dados que insistimos em continuar a usar.

Para a elaboracao dessas breves reflexoes utilizamos como metodologia o
método indutivo e de interpretacao juridica pautado na coleta e analise biblio-
graficas e legislativas. Salienta-se que 0 presente ensaio esta ancorado na linha
de pesquisa Direito, Ciéncia, Tecnologia & Inovacao e no Projeto de Pesquisa,
A protecao dos dados pessoais na sociedade de vigilancia: o direito fundamental
a privacidade do Programa de Pds-Graduagao em Direito da PUCRS, bem como
dentro de um Projeto maior, internacional, da Universidade San Pablo de Madrid
(Espanha) financiado pelo Ministério Espanhol de Economia e Competitividade,
Referéncia DER2016-79819-R.

2 Consentimento legal para o processamento de dados
pessoais

O processamento de dados pessoais nao pode ser feito livremente sem
consequéncias, pois existe o direito a privacidade e o direito a protecdo de dados,
em particular. O processamento de dados pessoais €, além disso, permitido
apenas de acordo com certos principios. Estes principios importantes podem
ser encontrados em varias fontes, quase idénticas. Eles afirmam (entre outras
coisas importantes) que o ato de processar dados pessoais tem que ser legal
e justo, que os dados pessoais sao coletados apenas para fins especificos,
explicitos e legitimos e que os dados recolhidos sao adequados, relevantes e
nao excessivos em relacao ao objetivo para o qual sao processados. Além disso,

10 MOEREL, E. M. L.; PRINS, Corien. Privacy for the homo digitalis: proposal for a New regulatory framework
for data protection in the light of big data and the internet of things. 2016. Disponivel em: http://dx.doi.
org/10.2139/ssrn.2784123 (link permanente).
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os dados coletados devem ser precisos e nao podem ser mantidos por mais do
gue 0 necessario para a finalidade para a qual os dados sao coletados.** Os
principios sao, no entanto, muito gerais por natureza, o que deixa espago para
interpretacéo e discussao em situagdes concretas. Devido a esta margem de
interpretacao, exige-se para a protecao dos dados langados no mercado regras
mais pormenorizadas, como as da EU e, agora as do Brasil, grafadas na Lei Geral
de Protecao de Dados (a seguir apenas LGPD).

A UE adotou, por conseguinte, regras mais concretas no RGPD, assim
como o Brasil, que expressou, de modo rigido, o consentimento: “manifestacao
livre, informada e inequivoca pela qual o titular concorda com o tratamento
de seus dados pessoais para uma finalidade determinada” (art. 52, XIl da Lei
n? 13.709/18). Regras importantes que foram criadas sao regras sobre a
legalidade do processamento. Essas regras limitam o nUmero de motivos pelos
quais os dados podem ser legalmente processados, oferecendo uma base para
processar dados pessoais de forma legal. Isso é importante como limitagao
dos direitos fundamentais (como o direito a privacidade), isto, no entanto, nao
parece significar que toda atividade de processamento de dados deve ser vista
automaticamente como uma interferéncia porque as atividades de processamento
de dados diferem enormemente em ambos os tipos e impacto na privacidade.

Cada atividade de processamento de dados deve ter uma base legal. De
acordo com a legislacao de regéncia para que uma atividade de processamento
seja permitida, ela deve estar de acordo com o0s principios e as regras sobre
a legalidade do processamento. A conexao entre 0s principios, por um lado, e
as regras, por outro lado, podem ser descritas da seguinte forma: os principios
afirmam que os dados devem ser processados legalmente, enquanto as regras
estabelecem que os dados pessoais s6 sao licitos e na medida em que pelo
menos uma das bases juridicas aplica-se. Essa conexao, no entanto, nao é
explicitamente declarada tanto no RGPD como na LGPD.

2.1 As mudancas no consentimento

As mudangas em relagao ao consentimento como base legal para o pro-
cessamento de dados pessoais serao agora discutidas. Além de introduzir
algumas coisas novas para consentir, isto &€, para o procedimento do consentir,
as regras atuais relativas ao consentimento também sao esclarecidas através dos

11 Cf., nesse sentido, MENDES, Laura Schertel Ferreira. Privacidade, protecdo de dados e defesa do
consumidor — Linhas gerais de um novo direito fundamental. Sao Paulo: Saraiva, 2017.
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considerandos e artigos do RGPD e em menor medida na LGPD. O RGPD trouxe
algumas alteracoes aos requisitos de um consentimento valido, introduziu o direito
de retirar o consentimento, introduziu um “6nus da prova” para os controladores
de dados provarem que um individuo consentiu, e formulou regras especiais
relativas ao consentimento de menores. Digno de nota & o fato de que tornar
0 consentimento mais estrito, usando uma interpretacao restrita do conceito e
adicionando mais requisitos formais, por si s6, ndo melhorou a protecao de dados
dos individuos. Segundo Purtova, o consentimento, que € um dos mais importantes
direitos de controle, perde significancia como fundamento do processamento legal
guando os requisitos formais sao reforcados para consentir e dificeis de cumprir.*?
Além disso, Schermer, Custersand e Hof explicam que neste contexto o
consentimento perde o seu valor na pratica quando é realizado de modo mais
rigoroso no sentido de que & sempre necessario ser explicito (uma mudanga
proposta que [felizmente] nao foi incluida no texto final do RGPD). Por conseguinte,
continua a ser uma questao em aberto se as alteracoes ao consentimento
melhoram a protegcao dos dados dos individuos.

2.2 0 ato de consentir sob o RGPD

Muitas das mudancas que o0 RGPD traz dizem respeito aos requisitos
de um consentimento valido. O RGPD esclarece os ja conhecidos conceitos e
especifica que o consentimento deve ser dado por uma declaragao ou afirmagao
de agdo. Além disso, ele afirma que o siléncio, de “caixas” (nos formularios)
previamente preenchidas, a inatividade, a falta de opt-out ou aquiescéncia passiva
nao constituem consentimento valido.*®* Como resultado disso, consentimento
passivo ou opt-out €, portanto, oficialmente declarado impossivel, e somente o
consentimento por acao afirmativa é permitido. No entanto, esta alteracao nao
parece significar que o consentimento implicito é excluido pelo RGPD. De acordo
com o regulamento, o consentimento pode ser dado por qualquer declaragao
ou conduta que indique claramente, neste contexto, a aceitagao da pessoa do
processamento proposto. A razao para esta mudanga pode muito provavelmente
ser encontrada no desejo de esclarecer e possivelmente harmonizar todas as leis

12 PURTOVA, Nadezhda. The law of everything. Broad concept of personal data and future of EU data protection
law. Law, Innovation and Technology, v. 10, n. 1, p. 40-81, 2018. Disponivel em: https://bit.ly/2w3iKFu
(link permanente).

130 termo opt-out refere-se a varios métodos pelos quais os individuos podem evitar receber informagoes
ndo solicitadas sobre produtos ou servigos. Essa capacidade € geralmente associada a campanhas de
marketing direto, como marketing por e-mail ou mala direta.
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do estado-membro da EU, outros aspectos da protecao de dados, beneficiando
o mercado interno da UE e oferecendo uma opgao de protecao de dados. Isto
porque o grupo de trabalho (do RGPD) ja tinha uma opinido semelhante em
relacao ao consentimento passivo. Além disso, o siléncio total para entregar um
consentimento valido foi considerado, também, como impossivel na literatura.

2.3 Consentimento livre dado sob o RGPD

Uma segunda diferenca diz respeito ao fato de que o consentimento deve
ser dado livremente. De acordo com o RGPD nao se deve fornecer uma base
legal vélida para o processamento de dados pessoais caso exista um claro
desequilibrio entre o titular dos dados e o responsavel pelo tratamento, lembrando
sempre que o controlador de dados € uma autoridade pdblica. Isso pode implicar
que o consentimento nao deve mais ser considerado um bom fundamento
juridico para certas atividades de tratamento entre autoridades e cidadaos ou
empregadores e empregados, pois nesses contextos ha um desequilibrio inerente
entre as partes. A proposta original para o RGPD feita pela Comissao incluiu a
relagao empregado vs. empregador em seu texto inicial, no entanto, parece ter
desaparecido na versao definitiva.’* No entanto, o consentimento em contextos
de emprego é geralmente considerado inadequado. Segundo o grupo de trabalho,
€ enganador se um empregador procura legitimar o processamento dos dados de
seu empregado por meio do consentimento, em alguns contextos de emprego,
no entanto, o consentimento pode ter seus usos, desde que haja garantia de
que o consentimento é realmente livre. Mas também fora dessas situagoes de
autoridade publica vs. cidadao ou empregador vs. consentimento do empregado,
pode nao ser uma boa base para o processamento de dados, como o regulamento
fala de um claro desequilibrio entre uma pessoa em causa e um responsavel
geral. Se esta adicao é boa ou nao é discutivel.

Outro aditamento que o regulamento traz pode ser encontrado no Conside-
rando 43 do RGPD,*® no qual se presume que o consentimento ndo & dado livre-
mente se nao permitir que seja dado em diferentes operacoes de processamento
de dados pessoais, apesar de ser apropriado no caso, ou se a execugao de um

14 Cf., Texto 52012PC0011 — Proposta de Regulamento do Parlamento Europeu e do Conselho relativo a
protecao das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagao
desses dados (regulamento geral sobre a protecao de dados). COM/2012/011 final - 2012/0011 (COD).
Considerando 34.

15 Cf., Considerando 43 de PARLAMENTO EUROPEU E CONSELHO. RGPD. Disponivel em: https://bit.
ly/2JQGtkb (/ink permanente).
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contrato depender do consentimento, apesar de que tal consentimento ndo é
necessario para esse desempenho. Especialmente esta Ultima frase requer algu-
ma atencao. De acordo com o regulamento, quando a execugcao de um contrato,
incluindo a prestacao de um servico, nao requer o processamento dos dados dos
individuos, mas mesmo assim é solicitado, presume-se que o consentimento nao
tenha sido dado livremente. Isto é enfatizado ndo apenas nos Considerandos,
mas também nos artigos do proprio regulamento (art. 7 (4)). O consentimento nao
deve, portanto, ser empacotado com outros contratos. Finalmente, o consentimen-
to de acordo com o regulamento nao deve ser considerado gratuito, caso a pessoa
em causa nao tenha uma escolha genuina ou livre ou nao possa recusar ou retirar
0 consentimento sem prejuizo.'® Esta Gltima frase contém a esséncia de um con-
sentimento dado livremente e é provavelmente formulado para esclarecer o que
constitui um livre consentimento. O motivo por tras dessas mudancas pode muito
provavelmente ser encontrado no desejo de harmonizar condigoes de um con-
sentimento valido. A Comissao referiu na sua avaliacao de impacto (obrigatoria)
que o requisito de “livre consentimento” precisava de esclarecimento. Segundo
a Comissao, o Grupo de Trabalho emitiu pareceres sobre este assunto, mas isto
nao resolveu o problema de abordagens nacionais divergentes.*” Ao harmonizar
estas regras sobre o consentimento, um uniforme (elevado) nivel de protecao de
dados na UE é assegurado, e o mercado interno da UE é salvaguardado.

2.4 Consentimento informado sob o RGPD

O consentimento informado recebeu mais clareza também sob o RGPD.
De acordo com o regulamento, uma declaracao de consentimento pré-formulada
deve ser fornecida de forma inteligivel e de facil acesso. O formulario deve utilizar
linguagem clara e simples e nao deve conter termos injustos. Para orientagao
sobre 0 que exatamente pode ser visto como linguagem clara ou um termo injusto,
a Diretiva 93/13/CEE pode ser consultada.*® Esta diretiva parece ter sido a fonte
de inspiragao para esta obrigacao. Além disso, de acordo com a Comissao, a

transparéncia € essencial para proporcionar as pessoas controle sobre seus
dados e garantia de protecao efetiva dos dados pessoais. Provavelmente, como

16 Cf., Considerando 42 de PARLAMENTO EUROPEU E CONSELHO. RGPD. Disponivel em: https://bit.
ly/2JQGtkb (/ink permanente).

17 Cf., COMISSAO EUROPEIA. Comunicacdo da Comissdo ao Parlamento Europeu e ao Conselho. Protecéo,
novas oportunidades — Orientagdes da Comissao relativas a aplicagdo direta do Regulamento Geral sobre
a Protecao de Dados a partir de 25 de maio de 2018/FMT. Bruxelas: Comissao Europeia, 2018. Disponivel
em: https://bit.ly/2LVxhOe (link permanente).

18 Cf., Disponivel em: https://eur-lex.europa.eu/eli/dir/1993/13/0j (link permanente).
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resultado disso, a transparéncia também pode ser encontrada como um novo
principio no RGPD; esse principio exige que qualquer informagao ou comunicagao
relacionada com o processamento de dados dos individuos tem que ser facilmente
acessivel e facil de entender. Como resultado, o principio cria um ambiente de
processamento de dados de confianga. Esta confianga & importante de acordo com
a Comissao para o desenvolvimento de uma economia digital no mercado interno.
O regulamento, além disso, afirma que a pessoa em causa deve também ser
informada, pelo menos, da identidade do controlador de dados, e as finalidades
para as quais os dados pessoais sao destinados.*®

De acordo com o regulamento, estes topicos devem, pelo menos, ser ende-
regcados para um consentimento para ser informado. 1sso serve apenas como um
minimo, e mais informacoes podem ser necessarias em determinadas situagoes.
De acordo com o regulamento, as pessoas naturais devem estar cientes dos
riscos, regras, salvaguardas e direitos em relacao ao processamento de dados
pessoais e como exercer os direitos em relagdo a tal processamento.?° Isso,
no entanto, parece parte de uma obrigagao geral de informar os individuos, nao
necessariamente um requisito para criar um consentimento informado. O regu-
lamento também menciona que, se o consentimento do titular de dados for
dado apds uma solicitagao por via eletronica, o pedido deve ser claro, conciso
e nao desnecessariamente perturbador para o uso do servico para o qual é for-
necido.?* Na realidade on-line, a informacao é geralmente dada ao individuo por
politicas e avisos de privacidade, aos quais o individuo tem de dar aceitagdo.
Essas politicas e avisos, no entanto, nem sempre sao claras, dificultando muitas
vezes a compreensao pelos individuos em dar seu consentimento informado.
Essa mudanca pode provavelmente ser vista como uma tentativa de abordar
essas praticas. Além disso, essa frase faz com que se repense lei de cookies
atual, que adiciona pop-ups enormes bloqueando paginas inteiras, sendo assim
desnecessariamente perturbador. Estas adicoes ao consentimento informado
no regulamento parecem abordar tanto o requisito de qualidade da informacao
como a acessibilidade e visibilidade informacoes. Isso é importante porque os
individuos tém que estar bem informados para tomar boas decisoes sobre seus
dados pessoais.

19 Cf., Considerando 42 de PARLAMENTO EUROPEU E CONSELHO. RGPD. Disponivel em: https://bit.
ly/2JQGtkb (/ink permanente).

20 Cf., RGPD. Considerando 39 e art. 7 (3) de PARLAMENTO EUROPEU E CONSELHO. RGPD. Disponivel em:
https://bit.ly/2JQGtkb (/ink permanente).

2t Cf., Considerando 32 de PARLAMENTO EUROPEU E CONSELHO. RGPD. Disponivel em: https://bit.
ly/2JQGtkb (/ink permanente).
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2.5 0 direito de retirar o consentimento

De acordo com o regulamento, o titular dos dados tera o direito de retirar
0 seu consentimento a qualquer momento e tal fato nao afetara a legalidade do
processamento com base no consentimento antes de sua retirada.?? Isso significa
que a retirada do consentimento s6 é efetiva para processamento de dados
futuros apds esse fato. Esta é uma diferenga importante com o “direito de ser
esquecido” (também, “direito ao esquecimento”), que é adicionado ao quadro de
protecao do RGPD. Este direito permite que informacoes antigas sejam apagadas
apos invoca-las.?® A ideia sobre a possibilidade de retirar o consentimento ndo é
nova, assim, pode-se dizer que essa mudanga € mais uma afirmagao de regras
(implicitas) ja existentes. A razao para essa mudancga, portanto, parece basear-se
principalmente na harmonizagao, tentando nivelar a protecao de dados na UE.

O regulamento parece adicionar algo novo. Uma novidade que pode ser
observada é a obrigagdo de que a retirada do consentimento seja tao facil quanto
dar o consentimento. Isso pode implicar que a retirada do consentimento pode
estar a meros cliques. Da perspectiva do individuo, esta regra parece acrescentar
muito @ sua protecao de dados pessoais. Oferece-lhe mais controle sobre o
processamento de seus dados pessoais, permitindo-lhe parar o processamento
de seus dados se desejar mais tarde. Isso pode ser valioso quando, apds o
consentimento, os dados processados ou seus efeitos provam ser indesejaveis.
Do ponto de vista do controlador de dados essa adicao ao direito de retirar o
consentimento é susceptivel de tornar o consentimento um terreno menos
preferido para basear o processamento de dados pessoais. A razao para isso é
que o consentimento pode se tornar opgao insegura, pois ele pode ser retirado a
qualquer momento e por qualquer motivo.

2.6 Demonstracao do consentimento e consentimento de
menores
Outra mudanca pode ser encontrada no art. 7 (1) do RGDP, pois segundo

esta norma o controlador deve ser capaz de demonstrar que o titular dos dados
consentiu no processamento de seus dados pessoais. Essa mudancga pode estar

22 Cf., Art. 7 (3) de PARLAMENTO EUROPEU E CONSELHO. RGPD. Disponivel em: https://bit.ly/2JQGtkb (link
permanente).

23 Cf., Art. 17 de PARLAMENTO EUROPEU E CONSELHO. RGPD. Disponivel em: https://bit.ly/2JQGtkb
(link permanente). Também, ESPANHA. Tribunal de Justicia. ECJ C-131/12 Google Espanha vs. AEPD.
Disponivel em: https://bit.ly/20KMoHs (/ink permanente), onde o direito ao esquecimento foi articulado.
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ligada ao “principio da responsabilidade”, um novo principio encontrado no RGPD.
De acordo com este principio, a simples observancia das regras de protecao de
dados nao é suficiente.

Uma mencgao deve ser feita no que diz respeito ao consentimento no caso de
menores, pois merecem protecao extra. Eles merecem essa protecao, pois podem
ser menos conscientes dos riscos, assim como as consequéncias e salvaguardas
em causae dos seus direitos em relagao ao tratamento de dados pessoais.?* Regras
sobre outros grupos de individuos que sao incapazes de dar um consentimento
valido nao parecem ter sido abordadas no regulamento. A protecao extra para
menores pode ser encontrada no art. 82 (1) do RGPD. O regulamento exige que 0
consentimento de uma crianga em relagao aos servicos seja autorizado por seus
representantes legais (que na maioria dos casos sao 0s pais). De acordo com o
regulamento, esta autorizagdo é necessaria até que a crianga tenha pelo menos
16 anos de idade. Além disso, a legislacao de um estado- membro da UE pode
prever um requisito de idade ainda menor, desde que nao abaixo de 13 anos.
0 regulamento estabelece uma exce¢ao a autorizagao obrigatdria: ndo é necessario
em caso de servicos preventivos ou de aconselhamento oferecidos diretamente
a uma crianga. Para determinar se uma autorizacdo é necesséria, o significado
de servicos em uma sociedade da informagcao pode ser encontrado entre as
definigoes deparadas no regulamento. Como definido no art. 1 (1) (b) da Diretiva
2015/1535, “servigo significa qualquer servico da sociedade da informagao, isto
€, qualquer servico prestado normalmente mediante remuneragao, a distancia, por
via eletronica e mediante pedido individual de um destinatario de servicos”.?® Isso
implica que praticamente todo servico comercial on-line é afetado, como os sites
de redes sociais sempre populares. Para determinar se a autorizacao é exigida em
determinado caso, os controladores de dados sao obrigados a fazer um esforgo
razoavel se o consentimento de uma crianca € autorizado pelo representante
legal, levando em consideracao a tecnologia disponivel.?® Esta regra parece muito
dindmica e capaz de suportar progresso tecnologico, garantindo assim que a
verificagcao da idade permaneca soélida.?”

24 Cf., Considerando 39 de PARLAMENTO EUROPEU E CONSELHO. RGPD. Disponivel em: https://bit.
ly/2JQGtkb (/ink permanente).

25 Cf., PARLAMENTO EUROPEU E CONSELHO. Diretiva (UE) 2015/1535 do Parlamento Europeu e do Conselho,
de 9 de setembro de 2015, relativa a um procedimento de informagdo no dominio das regulamentacoes
técnicas e das regras relativas aos servicos da sociedade da informagdo. Disponivel em: https://bit.
ly/2EhG1b0 (/ink permanente).

26 Cf., Art. 8 (2) de PARLAMENTO EUROPEU E CONSELHO. RGPD. Disponivel em: https://bit.ly/2JQGtkb (link
permanente).

27 Relativamente a LGPD, a norma brasileira, no seu art. 14 §12, exige como obrigatério o consentimento dos
responsaveis legais para o tratamento de dados pessoais para todos os menores de 18 anos, entendidos
como menores nos termos do Estatuto da Crianca e do Adolescente — ECA.
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2.7 Impacto do RGPD no consentimento ja dado

0 consentimento € uma maneira importante de legitimar o processamento de
dados pessoais. Isso levanta a questao sobre o que as mudangas no consentimento
significam para as ja existentes. Felizmente, o RGPD oferece uma resposta a essa
pergunta. De acordo com o regulamento, 0s consentimentos dados anteriormente
a vigéncia do regulamento permanecerao validos desde que ja estejam de acordo
com as condigoes do regulamento.?® Isso significa que quando um consentimento
€ a prova de GPDR, um controlador de dados pode continuar com suas operagoes
de processamento de dados, e nenhuma agao extra é necessaria.

3 Repensando as afirmacoes acima articuladas

0 RGPD tem por objetivo garantir um alto nivel de protecao de dados e alcancgar
o mercado interno na EU, com efeitos ultramarinos. Devido a redacao do RGPD e a
consequente adicao de direitos individuais em uma regulamentagao mais rigorosa,
pode-se argumentar que o RGPD melhora significativamente a protegcao de dados
dos individuos. Concernente aos requisitos para um consentimento valido, o
quadro regulamentar recebeu algumas alteragoes. Uma mudanga importante é
que consentimento passivo & descartado no regulamento, afirmando que uma
acao afirmativa € necessaria e o siléncio, “caixas” pré-assinaladas, inatividade
etc. ndo constituem um consentimento valido. Outra mudanca é que o RGPD
agora declara que o consentimento nao deve ser usado em situagdes nas quais
ha um claro desequilibrio entre o controlador de dados e o individuo, como no
governo versus cidadao e relagoes empregador versus empregado. Além disso, o
RGPD presume nao ter sido livremente dado se 0 uso do consentimento para uma
operacao de processamento de dados for obrigatorio empacotado com diferentes
operagoes de processamento de dados, ou se o consentimento for usado para
um contrato, enquanto nao € realmente necessario para essa finalidade. Além
dessas mudancgas, o consentimento informado também recebeu o imperativo da
“clareza”. De acordo com as mudangas nas declaragoes de consentimento, essas
devem ser formuladas e fornecidas de forma facilmente acessivel, com linguagem
simples. Além disso, se o consentimento for solicitado on-line, a solicitacao deve
ser clara e nao desnecessariamente perturbadora para o uso do servico para
o qual o consentimento é solicitado. Isso significa que politicas de privacidade
excessivamente longas e pouco claras devem ser uma coisa do passado.

28 Cf., Considerando 71 de PARLAMENTO EUROPEU E CONSELHO. RGPD. Disponivel em: https://bit.
ly/2JQGtkb (/ink permanente).
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Além dos requisitos para um consentimento valido, o RGPD também traz
alteracoes em relacao a outros topicos relacionados ao consentimento. Uma
primeira mudanga é a introducao do direito de retirar o consentimento. Em
primeiro lugar, a adicao da regra de que retirar o consentimento deve ser tao facil
quanto dalo. Uma segunda mudanca é que a retirada do consentimento deve
ser sem prejuizo, proibindo assim “punicoes” para a retirada do consentimento.
Uma terceira mudanca € que para os dados os controladores sao obrigados a
demonstrar a existéncia de consentimento, caso solicitado. Isso significa reunir
provas de que determinado consentimento se tornou crucial. Uma terceira
mudangca diz respeito ao consentimento dado por menores. Ao prestar servicos da
sociedade da informagao a criangas com menos de 16 anos autorizagao (parental)
é necessaéria. Além disso, os controladores de dados precisam tomar medidas
para verificar a idade dos individuos para determinar se a autorizacao é necessaria.

Para concluir, as mudancgas discutidas no consentimento parecem algumas
vezes adicionar novos conceitos, tais como as regras relativas a autorizagao
parental e as regras relativas a obrigacao de demonstrar consentimento, mas em
muitos casos esclarecer conceitos conhecidos.

3.1 A logica subjacente ao consentimento

A logica por tras do consentimento sera discutida, para explicar por que o
consentimento é considerado um importante meio de legitimar as operagoes de
processamento de dados.

3.2 0 nascimento da autodeterminacao informacional em
(partes da) Europa

A logica por tras do consentimento esta intimamente ligada ao foco e a
logica das leis de protecao de dados, em geral. As leis de protecao de dados
foram adotadas pela maioria das nagdes europeias.?® A tecnologia e a protecao
de dados, entretanto, nao ficaram paradas desde entao, a protecao de dados
nao permaneceu a mesma. Esta mudanca de foco se fundamenta no aumento

22 MCCARTY-SNEAD, Steven S.; HILBY, Anne Titus. Research Guide to European Data Protection Law. Legal
Research Series, Paper 1, 2013. Disponivel em: http://scholarship.law.berkeley.edu/leg_res/1 (link
permanente).
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da énfase em privacidade em documentos posteriores de protecao de dados
e, finalmente, o RGPD e seu o direito dos individuos de controlar seus dados
pessoais.

4 Legislacao inicial de protecao de dados

No final da década de 1960, o aumento da automacao no processamento
eletronico de dados estimulou os pedidos para regular o processamento de dados
pessoais. Em 1970, o primeiro ato de protegcao de dados do mundo foi adotado
no estado alemao de Hessen;*° a Suécia em 1973 edita sua lei de protecdo
de dados. A Lei Sueca de 1973 s6 cobriu o processamento de dados pessoais
em registros informatizados tradicionais. O ato nao contém muitas disposicoes
materiais sobre quando e como os dados devem ser processados, ou principios
gerais de protecao de dados.®* No caso da Suécia, por exemplo, 0 seu ato
legislativo inicial (sendo o primeiro ato nacional no mundo) pode ser explicado pelo
fato de que a informatizagao aconteceu cedo. A razao para isso € que a populagao
relativamente pequena combinada com um alto padrao de vida favoreceu o
desenvolvimento das TIC na Suécia. Além disso, a Suécia era um bom lugar para
comecar registradores automaticos, pois as autoridades pdblicas ja mantinham
muitos registros com informacgoes de cidadaos suecos. A criacao desses registros
ou bancos de dados, no entanto, ndo aconteceu sem resisténcia pablica. Os ci-
dadaos temiam uma burocracia automatizada e desumanizada, com a tecnologia
sendo problema. Na Suécia, por exemplo, o debate sobre a privacidade iniciou-
se apoOs a (informatizada) populagdo sueca e censo de habitacdo de 1970, que
foi surpreendente como consensos semelhantes tinham ocorrido mais cedo em
1960 e 1965. O computador parecia ser o problema, e 0 uso de computadores
tinha que ser regulado e controlado. Como resultado disso, a maioria das
primeiras normas pode ser vista como uma resposta a esses problemas. Elas
nao se concentram na protecao da privacidade individual (se entendida como
controle), mas na funcao de processamento de dados na sociedade. De acordo

%0 A Hessische Datenschutzgesetz (Lei de Protecdo de Dados Hessiana) de 1970 foi a primeira lei de
protecao de dados na Alemanha e no mundo. Respondeu a crescente automacgao do processamento de
dados. Para poder controlar o cumprimento das regras de protecao de dados, esta lei criou a instituicao
do Supervisor de Protecao de Dados da Hessian (uma copia da lei original pode ser consultada em:
HESSISCHE DATENSCHUTZGESETZ (LEI DE PROTECAO DE DADOS HESSIANA) DE 1970. Disponivel em:
http://starweb.hessen.de/cache/GVBL/1970/00041.pdf#page=1 [link permanente]).

31 OMAN, Séren. Implementing data protection in law. Stockholm Institute for Scandianvian Law 1957-2010.
Disponivel em: http://www.scandinavianlaw.se/pdf/47-18.pdf (/ink permanente).
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com as normas de protecao de dados, na perspectiva de Mayer-Schénberger, elas
foram entendidas como parte de uma tentativa de “domar” a tecnologia: 0 uso
do processamento de dados regulado para garantir que estava de acordo com 0s
objetivos da sociedade. Como consequéncia, a maioria dessas regras de protegao
de dados nao visava a garantia para os individuos na sua conformidade, mas em
vez disso, em instituicoes especiais que tinham de supervisionar a conformidade
dos controladores de dados.3?

Em 1971, na Alemanha surge o primeiro projeto de uma lei federal de pro-
tecao de dados, tendo a Bundesdatenschutzgesetz (BDSG) entrado em vigor em
12.1.1978. Nos anos seguintes, quando a BDSG tomava forma na pratica, houve um
desenvolvimento técnico no processamento de dados, pois o computador tornou-
se cada vez mais importante tanto no trabalho quanto no setor privado. Houve
também mudancas significativas no campo juridico.®®* Com o Volkszéhlungsurteil
(Julgamento do Recenseamento) de 15.12.1983, o Tribunal Constitucional desen-
volveu o direito a autodeterminacgao da informacdo.3* A sentenca confirmou que os
dados pessoais estao constitucionalmente protegidos na Alemanha. Isto significa
que os individuos tém o poder de decidir quando e até que ponto as informacoes
pessoais podem ser publicadas.

Os pesquisadores das primeiras leis de protecdo de dados dedicaram-se a
analise do papel dos bancos de dados centralizados, mas de modo muito primario
dadas as ferramentas instrumentais que dispunham naquele momento. Todavia
surge um novo fendmeno, que pode ser atribuido a oposicao dos cidadaos, porque
a tecnologia se desenvolveu em outra diregao. Assim surgem os denominados
minicomputadores, que permitiram alguma forma de relacionamento com o
governo ou com organizagoes para aplicar processamento eletronico de dados.
A razao para isto pode ser encontrada no fato de que 0os minicomputadores eram
menores, menos poderosos, mas também menos caros do que computadores
de mainframe; na verdade, eles foram projetados para atrair pequenas e médias
empresas e organizagoes. A quantidade relativamente pequena de possiveis
violadores de protegcao de dados cresceu exponencialmente em uma enorme
abundancia de potenciais violadores, e, como resultado disso, levando a uma
mudanga na discussao sobre protegdo de dados. Um nlmero crescente de

32 (Cf., para aprofundamento, MAYER-SCHONBERGER, Viktor. Generational development of data protection in
Europe. In: AGRE, Philip E.; ROTENBERG, Marc. Technology and privacy. the new landscape. Cambridge:
MIT Press, 1998. p. 219-272. Também, BENNETT, Colin J. Regulating privacy. data protection and public
policy in Europe and the United States. Ithaca: Cornell University Press, 1992. p. 60 e ss.; 121 e ss.

33 A Bundesdatenschutzgesetz (BDSG) pode ser consultada em: https://bit.ly/30yYXvh (link permanente).

34 Cf., BVerfG, Urteil v. 15. Dezember 1983, Az. 1 BvR 209, 269, 362, 420, 440, 484/83.

234 Direitos Fundamentais & Justica | Belo Horizonte, ano 14, n. 42, p. 219-249, jan./jun. 2020



ALGUMAS REFLEXOES EM TORNO DO RGPD, EM ESPECIAL QUANTO AO CONSENTIMENTO...

cidadaos europeus queria nao apenas a legislacao destinada a tentar controlar a
tecnologia de processamento de dados, mas também privacidade individual e os
direitos de protecao dos dados.®®

4.1 Maior énfase na privacidade individual

O desejo acima mencionado levou a uma segunda geracao de normas de
protecao de dados. A perspectiva entao voltava-se para a protecao de dados
imediatamente conectada ao direito de privacidade e, consequentemente, a
protecao de dados era vista como o direito do individuo e da sociedade em termos
pessoais. As regras da segunda geragdo parecem semelhantes as da primeira
geragao, mas com algumas diferengas. O jargao técnico foi removido, as definicdes
tornam-se abstratas (tecnologia neutra) e os direitos individuais existentes foram
aperfeicoados. Segundo Mayer-Schonberg, os estatutos de protecao de dados
francés, austriaco, dinamarqués e noruegués podem ser vistos como o inicio
desta segunda geracao de protecao de dados na legislacao.® Além disso, durante
a primeira geragao de regras, os individuos tinham o direito de acessar e corrigir
seus dados pessoais, mas estes foram interpretados funcionalmente, em outras
palavras, eles foram instalados para melhorar a precisao dos dados processados.
Assim, poderia fazer algo sobre os dados, mas nao interromper completamente o
processamento deles.

No entanto com a vinda da segunda geragao os individuos comegaram a falar
no artificio de processamento de dados. O consentimento as vezes se tornou uma
pré-condicdo para processamento de dados pessoais, os individuos poderiam,
em alguns casos, permitir ou nao o processamento de dados, por exemplo, na
Lei de Dados da Noruega, foi estabelecido que os individuos poderiam recusar
o processamento de dados para marketing direto ou pesquisa de mercado.?”

35 Cf., MAYER-SCHONBERGER, Viktor. Generational development of data protection in Europe. In: AGRE,
Philip E.; ROTENBERG, Marc. Technology and privacy: the new landscape. Cambridge: MIT Press, 1998. p.
219-272. Também, BENNETT, Colin J. Regulating privacy: data protection and public policy in Europe and
the United States. Ithaca: Cornell University Press, 1992. p. 219-272.

36 MAYER-SCHONBERGER, Viktor. Generational development of data protection in Europe. /n: AGRE, Philip E.;
ROTENBERG, Marc. Technology and privacy. the new landscape. Cambridge: MIT Press, 1998. p. 219-272.
Também, BENNETT, Colin J. Regulating privacy. data protection and public policy in Europe and the United
States. Ithaca: Cornell University Press, 1992, notadamente, p 226.

37 MAYER-SCHONBERGER, Viktor. Generational development of data protection in Europe. /n: AGRE, Philip E.;
ROTENBERG, Marc. Technology and privacy. the new landscape. Cambridge: MIT Press, 1998. p. 219-272.
Também, BENNETT, Colin J. Regulating privacy. data protection and public policy in Europe and the United
States. Ithaca: Cornell University Press, 1992, notadamente p. 227.
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Além disso, durante esta geracao, a protecao de dados deixou de ser vista como
um ensaio de tecnologia, mas tornou-se uma liberdade individual dos cidadaos.

Essa mudanga, no entanto, nao alcangou maiores desenvolvimentos. Os
cidadaos e a sociedade estao tao conectados que a resisténcia aos pedidos
de informacgao é impossivel ou possivel, mas com um grande custo social. Con-
sequentemente, na realidade, o individuo realmente nao tem a oportunidade de
decidir se ele participou ou permaneceu dentro ou fora da sociedade. A questao de
saber se este curso de eventos foi 0 caminho a percorrer e que levou a uma nova
geracao de normas de protecao de dados.

4.2 0 direito a autodeterminacao informacional

E assim chegou o fim da segunda geragao, apds a qual veio uma nova
geracao. Uma terceira, que modificou a protegcao de dados de uma liberdade
individual (informativa) para afastar invasdes de privacidade. Agora, pretende-se
um direito participativo a autodeterminacao informacional.®®

Em vez da pergunta sobre se o individuo quer participar em processos
informacionais, a questao agora muda para como o individuo quer participar, o
gue se torna mais importante. Essa visao corresponde a ideia de Westins de
privacidade. Segundo ele:

[...] Privacidade é a reivindicagao de individuos, grupos ou instituicoes
para determinar por si mesmos quando, como e até que ponto as in-
formacdes sobre eles sao comunicadas aos outros. Visto em termos
da relagdo do individuo com a participacao social, a privacidade € a
retirada voluntaria e temporaria de uma pessoa da sociedade em
geral por meios fisicos ou psicologicos, seja em estado de solidao ou
intimidade de pequenos grupos ou, quando entre grupos maiores, em
condicdo de anonimato ou reserva.*®

Novos desenvolvimentos tecnologicos e seus desafios legais afetaram a lei
de protecao de dados durante a segunda e terceira geragao; por causa disso, 0s

38 Cf., nota 31 retro.

% Cf., WESTIN, Alan F. Privacy & Freedom. London, Sydney, Toronto: The Bodley Head, 1967. p. 7. No ori-
ginal: “Privacy is the claim of individuals, groups, or institutions to determine for themselves when, how,
and to what extent information about them is communicated to others. Viewed in terms of the relation of
the individual to social participation, privacy is the voluntary and temporary withdrawal of a person from
the general society through physical or psychological means, either in a state of solitude or small-group
intimacy or, when among larger groups, in a condition of anonymity or reserve”.
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legisladores retiraram-se da regulacao ativa da tecnologia. Em vez de persistir ao
longo de um dificil caminho de adaptacgao continua da legislagao que da forma a
tecnologia, os politicos escolheram se concentrar em mais “liberdades individuais
e direitos de participagao”.*® Consequentemente, a terceira geragcao de normas de
protecao de dados enfatizou a participacao e autodeterminagao.

A autodeterminacao na informacdo tem pronlncia pela primeira vez em

aguda decisao do Bundesverfassungsgericht em 1983. Esse caso foi sobre
uma tentativa alema de realizar um censo populacional.** O ato que possibilitou

40

4

MAYER-SCHONBERGER, Viktor. Generational development of data protection in Europe. /n: AGRE, Philip E.;
ROTENBERG, Marc. Technology and privacy. the new landscape. Cambridge: MIT Press, 1998. p. 219-272.
Também, BENNETT, Colin J. Regulating privacy. data protection and public policy in Europe and the United
States. Ithaca: Cornell University Press, 1992, notadamente p. 230 e 231.

Cf., BVERFGE, 65, 1 — Volkszahlung. Disponivel em: http://www.servat.unibe.ch/dfr/bv065001.html (/ink
permanente). Ementa: “1. Unter den Bedingungen der modernen Datenverarbeitung wird der Schutz des
Einzelnen gegen unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe seiner personlichen
Daten von dem allgemeinen Personlichkeitsrecht des Art. 2 Abs. 1 GG in Verbindung mit Art. 1 Abs.
1 GG umfaBt. Das Grundrecht gewahrleistet insoweit die Befugnis des Einzelnen, grundsatzlich selbst
Uber die Preisgabe und Verwendung seiner personlichen Daten zu bestimmen. 2. Einschrankungen dieses
Rechts auf ‘informationelle Selbstbestimmung’ sind nur im Uberwiegenden Aligemeininteresse zuldssig.
Sie bedirfen einer verfassungsgemafen gesetzlichen Grundlage, die dem rechtsstaatlichen Gebot der
Normenklarheit entsprechen muf. Bei seinen Regelungen hat der Gesetzgeber ferner den Grundsatz der
VerhaltnismaBigkeit zu beachten. Auch hat er organisatorische und verfahrensrechtliche Vorkehrungen
zu treffen, welche der Gefahr einer Verletzung des Personlichkeitsrechts entgegenwirken. 3. Bei den
verfassungsrechtlichen Anforderungen an derartige Einschrankungen ist zu unterscheiden zwischen
personenbezogenen Daten, die in individualisierter, nicht anonymer Form erhoben und verarbeitet werden,
und solchen, die flr statistische Zwecke bestimmt sind. Bei der Datenerhebung fiir statistische Zwecke
kann eine enge und konkrete Zweckbindung der Daten nicht verlangt werden. Der Informationserhebung und
Informationsverarbeitung missen aber innerhalb des Informationssystems zum Ausgleich entsprechende
Schranken gegenuberstehen. 4. Das Erhebungsprogramm des Volkszahlungsgesetzes 1983 (§2 Nr. 1
bis 7, §83 bis 5) fUhrt nicht zu einer mit der Wirde des Menschen unvereinbaren Registrierung und
Katalogisierung der PersonBVerfGE 65, 1 (1)BVerfGE 65, 1 (2) lichkeit; es entspricht auch den Geboten der
Normenklarheitund der Verhaltnismasigkeit. Indessen bedarf es zur Sicherung des Rechts auf informationelle
Selbstbestimmung erganzender verfahrensrechtlicher Vorkehrungen fir Durchfiihrung und Organisation der
Datenerhebung. 5. Die in VoZahlG 1983 §9 Abs. 1 bis 3 vorgesehenen Ubermittlungsregelungen (unter
anderem Melderegisterabgleich) verstoRen gegen das allgemeine Personlichkeitsrecht. Die Weitergabe zu
wissenschaftlichen Zwecken (VoZahlG 1983 §9 Abs. 4) ist mit dem Grundgesetz vereinbar”. Tradugao:
“1. Nas condi¢cbes modernas de tratamento de dados, a protecgao das pessoas singulares contra a coleta,
conservagao, utilizacao e divulgacao ilimitadas dos seus dados pessoais € abrangida pelo direito geral de
personalidade do artigo 22, n? 1, da GG, em conjugagao com o artigo 12, n? 1, da GG. A este respeito, o
direito fundamental garante o direito do individuo de determinar a divulgacao e utilizacdo dos seus dados
pessoais por si proprio. 2) As restricoes deste direito a ‘autodeterminacao informativa’ s6 séo permitidas
no interesse geral prevalecente. Exigem uma base juridica constitucional, que deve corresponder a
exigéncia de clareza normativa do Estado de direito. Nos seus regulamentos, o legislador deve igualmente
respeitar o principio da proporcionalidade. Deve também tomar precaugdes organizacionais e processuais
para contrariar o perigo de violacao do direito de personalidade. Nos requisitos constitucionais para
tais restricoes, deve ser feita uma distingdo entre os dados pessoais coletados e tratados de forma
individualizada e ndo anonima e os que se destinam a fins estatisticos. No caso da coleta de dados para
fins estatisticos, ndo pode ser exigida uma limitaga@o estreita e concreta da finalidade dos dados. A coleta
e o tratamento da informagao devem, contudo, ser contrabalangados por barreiras adequadas no ambito
do sistema de informacgao. (4) O programa de pesquisa da Lei do recenseamento de 1983 (§2 nos. 1 a
7, 883 a 5) ndo conduz a um registo e catalogacdo de dados pessoais incompativeis com a dignidade
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0 recenseamento da populacdo nao recebeu muita resisténcia, porém em forte
contraste com isso o debate social em torno dele era enorme. Além disso,
afora de um debate acalorado o ato também foi levado perante os tribunais ale-
maes, em Ultima analise, vindo antes do Tribunal Constitucional alemao. A de-
cisao deste tribunal acabou por confirmar o objetivo do censo populacional, mas
exigiu salvaguardas processuais € organizacionais adicionais para os direitos
fundamentais dos cidadaos. O censo da populagao, no entanto, nao foi inter-
rompido, mas adiado até que um novo ato que permitiria que o censo da populagao
fosse aprovado mais tarde, em 1987. No entanto, o julgamento do tribunal foi
muito importante. Em seu julgamento, o tribunal afirmou que o direito a autode-
terminacao da informagao era um direito constitucional fundamental. Além disso,
era a implementagao de um direito geral de personalidade, que era constituido
pela protecao da dignidade e, por outro lado, a protecao pessoal em geral da
liberdade. Ademais, o direito garantiu a capacidade do individuo de decidir ou
determinar a liberagao e o uso de seus dados pessoais.

O direito a autodeterminagao informativa ndo é absoluto, outros interesses
devem ser equilibrados com este direito. Partes importantes da decisao formulada
pelo Tribunal baseiam-se em ideias da teoria dos sistemas sociologicos, em
particular os trabalhos de Niklas Luhmann.*?> O direito a autodeterminacao da
informagao, tal como estabelecido, influenciou muito a legislagcao de protegao de
dados em muitos paises europeus, colocando o individuo em posi¢ao de determinar
como ele participaria da sociedade. O que se pode dizer, no entanto, € que,
devido ao direito a autodeterminacgao da informagao, o conceito de consentimento
ganhou importancia. A razao para isso pode ser encontrada no fato de que o
consentimento € uma forma, se nao a mais importante, de controlar seus proprios
dados pessoais. O consentimento, na perspectiva de inlmeros autores, pode ser
visto como a “expressao genuina do direito a autodeterminagao informativa”.*

humana; cumpre igualmente os requisitos de clareza das normas e de proporcionalidade. No entanto, a
fim de salvaguardar o direito a autodeterminacéo informativa, sdo necessérias disposi¢des processuais
suplementares para a implementagao e organizacao da coleta de dados. (5) As regras de transmissao
previstas no VoZahlG 1983 §9 par. 1 a 3 (entre outros, comparagao do registo de matricula) violam o
direito geral de personalidade. A transmissao para fins cientificos (VoZahiG 1983 §9 Abs. 4) é compativel
com a Lei Fundamental”.

42 Cf., LUHMANN, Niklas. Grundrechte als Institution: ein Beitrag zur politischen Soziologie. /n: MEHNER,
Ingo. Schriften zum 6ffentlichen Recht. Berlin: Duncker & Humblot, 1965. v. 24.

43 Cf., FRIEDEWALD, Michael; LAMLA, Jorn; ROBNAGEL, Alexander. Informationelle Selbstbestimmung im
digitalen Wandel. [s.l.]: Springer-Verlag, 2017. Na literatura brasileira, cf., BIONI, Bruno R. Autodeterminagcdao
informacional: paradigmas inconclusos entre a tutela dos direitos da personalidade, a regulacao dos
bancos de dados eletronicos e a arquitetura da internet. 2016. Dissertagdo (Mestrado) — Faculdade de
Direito, Universidade de Sao Paulo, Sao Paulo, 2016.
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Enfatizando, a participacao e controle, no entanto, acabaram por nao ter
os efeitos desejados. Mesmo com direitos de participagcao melhorados, os
individuos nao estavam dispostos a pagar o custo social do exercicio de seu
direito de autodeterminacao informacional.** Como resultado da posicao fraca dos
individuos veio a quarta geracao de normas de protecao de dados.

Esta quarta geracao pode ser caracterizada por nova legislagao setorial e
normas que tentam fortalecer a posicao do individuo contra as instituicoes de
coleta de informagoes e intentam impedir a negociagao de direitos relacionados a
protecao de dados. Exemplos dessas normas sao a introdugao da compensagao
sem culpa para reclamacoes de protecao de dados, a proibicao de processar
dados (interrompendo assim a negociagao do direito de processar esses dados) e
a adicao de novas instituicoes de aplicacao.*® Com a protecao de dados de quarta
geragao, o direito de autodeterminagao da informacao manteve o mesmo papel de
antes, mas agora é reforgado, detalhado, complementado e apoiado, melhorando
assim o conceito.

4.3 Autodeterminacao da informacao e estruturas
internacionais de protecao de dados
Como vimos, o conceito de autodeterminagao da informagao tem prevalecido
em algumas leis nacionais de protecao de dados por algum tempo. Neste

paragrafo, a influéncia da autodeterminacao da informacao deve ser discutida sob
a Convencao 108 do CoE, diretrizes da OCDE e as estruturas do RGPD.

4.3.1 Autodeterminacao informacional, as diretrizes da
OCDE e a Convencao do CoE 108 e do CoE 108+

A autodeterminacao da informacao nao parece desempenhar um papel de
maior destague em ambas as Convencoes 108/108+ e as Diretrizes da OCDE

4 Cf., MAYER-SCHONBERGER, Viktor. Generational development of data protection in Europe. In: AGRE,
Philip E.; ROTENBERG, Marc. Technology and privacy: the new landscape. Cambridge: MIT Press, 1998.
p. 219-272. Também, BENNETT, Colin J. Regulating privacy. data protection and public policy in Europe and
the United States. Ithaca: Cornell University Press, 1992, notadamente p. 232.

45 MAYER-SCHONBERGER, Viktor. Generational development of data protection in Europe. /n: AGRE, Philip E.;
ROTENBERG, Marc. Technology and privacy. the new landscape. Cambridge: MIT Press, 1998. p. 219-272.
Também, BENNETT, Colin J. Regulating privacy. data protection and public policy in Europe and the United
States. Ithaca: Cornell University Press, 1992, notadamente p. 233.
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sobre a Protecao da Privacidade e dos Fluxos Transfronteiricos de Dados Pessoais.*®
Estas diretrizes da OCDE fornecem regras basicas que governam a protecao de
dados pessoais e privacidade, no entanto, seu escopo é limitado a dados pessoais
que, devido a maneira que eles sao processados, ou por causa de sua natureza,
ou contexto em que sao usados, representam um perigo para a privacidade e
liberdades individuais, implicando uma condicao de protecao de dados pessoais.
Isso parece nao estar de acordo com a ideia de autodeterminacao informacional,
que se revela na capacidade de decidir ou determinar a liberagao e uso de seus
dados pessoais. Ademais, ndao ha muitos vestigios de consentimento, uma
nogao-chave de acordo com a autodeterminacao informacional. As diretrizes da
OCDE mencionam apenas consentimento em duas ocasioes, e elas estabelecem
que o principio de limitacao de coleta deve dispor de limites para a coleta de
dados pessoais, e que tais dados devem ser obtidos por meios legais e justos e,
quando apropriado, com 0 conhecimento do consentimento a pessoa em causa.
As diretrizes, no entanto, nao deixam claro quando o consentimento é ou nao
requerido.*

As diretrizes da OCDE afirmam que os dados pessoais nao devem ser uti-
lizados para fins diferentes dos especificados em conformidade com o principio
da especificacao do objetivo, exceto quando o consentimento do titular dos dados
for obtido por autoridade de direito. Essas diretrizes nao oferecem nenhum outro
esclarecimento sobre 0 que exatamente constitui um consentimento e se/e
guando o consentimento é necessario em outras situagoes. As diretrizes tém um
principio de participagao individual, mas esse principio visa fornecer aos individuos
informagoes sobre as operagoes de processamento de dados e permitir eventuais
correcoes nos dados sobre eles, nao Ihes concedendo o controle sobre quando e
como seus dados sao divulgados. Em suma, a autodeterminacao informativa e o
consentimento nao tém muita atengao nas diretrizes da OCDE.

As convencoes 108 e 108+ do CoE*® também nao se baseiam na ideia de
autodeterminagao da informagao. As convengdes mencionam o consentimento,

4 Poucos meses antes de a Convencao n¢ 108 ser adotada, a OCDE adotou as Diretrizes de Privacidade
que, embora ndo sejam vinculantes, também tém sido muito influentes, particularmente em paises fora da
Europa, como Estados Unidos, Canadd, Australia e Jap&o. As Diretrizes implicam um conjunto de principios
béasicos elaborados em estreita coordenagao com o Conselho da Europa e, portanto, consistentes com os
principios de protecao de dados da Convengao 108 e 108+. Entretanto, também ha diferencas sutis, mas
significativas, entre elas.

47 Cf., OECD. OECD Privacy Guidelines. Disponivel em: https://www.oecd.org/internet/ieconomy/privacy-
guidelines.htm (/ink permanente).

48 Cf., COUNCIL OF EUROPA. Modernization of Convention 108. Disponivel em: https://www.coe.int/en/
web/data-protection/convention108/modernised (/ink permanente). Para a Convengao 108+ consulte o
texto em: COUNCIL OF EUROPA. Convengdo 108+. Disponivel em: https://rm.coe.int/convention-108
convention-for-the-protection-of-individuals-with-regar/16808b36f1 (/ink permanente).
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nomeadamente no que diz da possibilidade de assisténcia a titulares de
dados residentes no estrangeiro. Elas ainda nao apresentam uma definicao de
consentimento. O que elas, no entanto, articulam, ao contrario das diretrizes da
OCDE, é uma exigéncia de propdsito legitimo e uma base legal para o proces-
samento de dados. Isso, indiscutivelmente, é porque a OCDE esta vindo de um
ponto de vista econdmico, enquanto o CoE esta mais relacionado com CEDH,*®
vindo sob a perspectiva dos direitos fundamentais.

4.3.2 RGPD: aprimorando o controle do usuario

Com a adocao do RGPD, o quadro europeu de protecdo de dados esta
mudando mais para a autodeterminagao informativa, concedendo aos individuos
controle sobre seus dados pessoais. Por conseguinte, propde-se a determinar
formas de clarificar e melhorar direitos relacionados ao controle, como o direito de
acesso, retificacao, eliminacao ou bloqueio de dados. Além disso, complementa
os direitos ja existentes com um direito de portabilidade de dados.

A importancia do controle é enfatizada no proprio regulamento. Em um dos
primeiros considerandos afirma-se que as pessoas singulares devem ter 0 seu
proprio dominio de dados.®® Um par de novos direitos que o RGPD traz também
adiciona controle para os individuos. Primeiro, ha o “direito de ser esquecido”.5*
Tecnicamente, este nao &€ um direito novo, como foi desenvolvido anteriormente
no Google Espanha, caso paradigmatico julgado pelo TJUE. O direito de ser
esquecido da as pessoas em certas situagoes o direito de obter o apagamento
de seus dados pessoais, como quando o individuo retira seu consentimento (que
era a base legitimadora do processamento de dados) ou quando os dados nao
sd0 mais necessarios em relacao a finalidade para a qual foram coletados ou
caso processado. Além do direito de ser esquecido, ha também o novo direito
da portabilidade dados.?? Este direito permite que os individuos, a seu pedido,
recebam de um controlador de dados os dados pessoais relativos a ele que ele
forneceu ao controlador de dados. Além disso, a informacgao deve ser dada em um
formato estruturado, comumente habitual e legivel por maquina.

4 Cf., Para aprofundamento, COUNCIL OF EUROPA. Human Rights Intergovernmental Cooperation. Disponivel
em: https://www.coe.int/en/web/human-rights-intergovernmental-cooperation/ (/ink permanente).

50 Cf., Considerando 7 de PARLAMENTO EUROPEU E CONSELHO. RGPD. Disponivel em: https://bit.
ly/2JQGtkb (/ink permanente).

51 Cf., Art. 17 de PARLAMENTO EUROPEU E CONSELHO. RGPD. Disponivel em: https://bit.ly/2JQGtkb (/ink
permanente).

52 Cf., Art. 20 de PARLAMENTO EUROPEU E CONSELHO. RGPD. Disponivel em: https://bit.ly/2JQGtkb (/ink
permanente).
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4.3.3 0 RGPD e responsabilidade do controlador

O paragrafo anterior mostra que o “controle do usuario” esta ganhando
importancianaprotecaode dados naleide protecao europeia. Outrodesenvolvimento
interessante, no entanto, & que a “responsabilidade do controlador” também esta
ganhando importancia, a fim de garantir um alto nivel de protecao de dados.

A ideia de responsabilidade do controlador pode ser observada nos principios
de protecao de dados. O principio da legalidade, por exemplo, proporciona aos
responsaveis pelo tratamento uma série de motivos legais que os obrigam a
avaliar os interesses dos individuos, enquanto o principio do processamento justo
exige que os controladores de dados considerem os interesses dos individuos. No
RGPD a ideia responsabilidade pelo tratamento de dados é reforgada pelos meca-
nismos de acompanhamento previstos no capitulo IV do RGPD. Uma condicao
gue vai aumentar a responsabilidade do controlador é a provisao que requer que
0s controladores de dados tomem medidas organizacionais para implementar
principios de prote¢ao de dados, pois ademais de proteger os individuos, devem
garantir que apenas os dados necessarios sejam processados por padrdo.>®

5 Consideracgoes finais

A logica do consentimento estéa relacionada ao foco da protegdo de dados,
que é a autodeterminacao. O foco da protecao de dados nem sempre foi assim.
Inicialmente a protegcao de dados poderia ser mais bem descrita como uma
maneira de “domesticar a tecnologia”. Mais tarde, devido as transformacoes
tecnolbgicas e sociais, isso mudou, e a protegcdo de dados tornou-se mais
concentrada na protecao da privacidade das pessoas. Isso, por sua vez, evoluiu
para a ideia de autodeterminacao informacional. O principal influenciador desse
desenvolvimento, como ja afirmado, foi o Tribunal Constitucional alemao, com o
caso de recenseamento da populagao em 1983.

Ao longo dos anos, a autodeterminagao informativa continuou admiravel.
Com a vinda do RGPD, a nogao de autodeterminagao informacional parece ter
se tornado mais importante. Isso pode ser demonstrado por todos os sinais de
controle adicional para os individuos em relagdo aos seus proprios dados pessoais.
Ademais, observando o regulamento, os proprios considerandos apontam para
a importancia do controle pelas pessoas sobre seus dados. Esta importancia

53 Cf., Art. 25 de PARLAMENTO EUROPEU E CONSELHO. RGPD. Disponivel em: https://bit.ly/2JQGtkb (/ink
permanente).
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também é reforcada pelo fato de que certos direitos foram adicionados ou
estendidos para fornecer mais controle, como o direito de ser esquecido ou o
direito de portabilidade de dados.

No entanto, o aumento do controle do usuario nao parece significar que
a autodeterminacao informativa € o ndcleo da protecao de dados no ambito do
RGPD. Uma maneira de observar isso € o fato de o regulamento nao s6 permitir
0 processamento de dados com o consentimento dos individuos, mas em varios
outros motivos licitos. Além disso, também pode ser demonstrado pelo fato de que
nao apenas o controle do usuario € importante, mas também a responsabilidade
do controlador. Esse 0ltimo parece ter alcangado importancia no ambito do
RGPD, devido, notadamente, a adicao do principio de responsabilizacao e seus
mecanismos de acompanhamento.

O processamento de dados pessoais regular e adequado s6 & possivel
em conformidade com os principios e regras de protecao de dados fixados pelo
comando normativo. Uma dessas regras € que o processamento de dados deve
ter uma base legal, com o consentimento sendo um deles, e 0 mais importante. Ao
lado de declarar os requisitos para um consentimento valido, o RGPD esclarece no
que consiste o consentimento e, ao mesmo tempo, intenta resolver problemas de
harmonizagao, pois &€ um regulamento que nao precisa ser implementado porque
tem efeito direto em cada estado-membro da UE.

Relativamente a LGPD, o consentimento ganhou alta densidade, pois a
manifestacao de vontade precisa ser livre e inequivoca, bem como cultivada com
ciéncia das informagoes indispensaveis para tal, o que alcanga, por certo, a fina-
lidade do tratamento de dados, ademais de ser cingida aos escopos exclusivos e
determinados que foram previamente informados ao titular dos dados.

Aqui, fica evidenciado o acoplamento do consentimento com o principio da
finalidade, que ordena que “a realizagao do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades”, como dispoe o art. 62,
da norma de regéncia. Ademais, o §42 do art. 82 da LGPD robustece o principio
da finalidade, assentando que o “consentimento devera referir-se a finalidades
determinadas, e as autorizagdes genéricas para o tratamento de dados pessoais
serao nulas”. Importa acrescentar que a LGPD, a teor do seu inc. | do art. 72 ¢/c
o art. 52 inc. Xll, admite prova do consentimento por meio iddneo que demonstre
a manifestacao inequivoca do titular dos dados, devendo ser salientado que em
nenhuma hipotese o consentimento pode ser obtido mediante omissao do titular
dos dados.

Ainda que nao expresso na Constituicao de 1988 o direito fundamental da
autodeterminacao informativa (podendo apenas antecipalo como decorréncia da
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clausula constitucional de protecao da liberdade e da vida privada e intimidade
fundadas na dignidade da pessoa humana), a LGPD no inc. Il do art. 22 o elegeu
como fundamento da protegao de dados pessoais, cuja fundamentalidade decorre
do §22 do art. 52 da Carta Fundamental.

Como implicacao da autodeterminacgao informativa, muitos outros direitos
sao conferidos como dispoe o art. 18 da lei. Em seu art. 18, a LGPD traz os
direitos dos titulares de dados pessoais. Os titulares poderao solicitar, a qualquer
momento: (a) direito a confirmacao da existéncia de tratamento; (b) direito de
acesso aos dados; (c) direito de correcao de dados incompletos, inexatos ou
desatualizados; (d) direito a anonimizagao, blogueio ou eliminacdao de dados
tratados em desconformidade com a LGPD; (e) direito de portabilidade dos dados
a outro fornecedor de servico ou produto; (f) direito de eliminacao dos dados
pessoais tratados; (g) direito a informagdo das entidades piblicas e privadas
com as quais o controlador realizou uso compartilhado de dados; (h) direito a
informagao sobre a possibilidade de nao fornecer consentimento e sobre as
consequéncias da negativa; (i) direito de revogacao do consentimento; (j) direito
de revisdo por pessoa natural de decisoes automatizadas.

Finalmente, em um breve cotejo podemos elencar as principais diferencas
entre a LGPD e o RGPD:%*

(I) em relagao ao tratamento de dados sensiveis:

e [GPD - A legislagao brasileira prevé uma protegcao especial para os da-
dos sensiveis, que s6 podem ser tratados em casos expressamente pre-
vistos na lei. Sem equivaléncia no RGPD, também prevé que os dados
sensiveis possam ser tratados independentemente do consentimento
do titular nos casos em que sejam indispensaveis: (1) execugdo pela
administragao publica, tal como previsto nas disposicoes legislativas e
regulamentares; (2) garantia da prevengao da fraude e a seguranca do ti-
tular na identificagao e autenticagao do registro em sistemas eletronicos.

e RGPD - A legislacao europeia proibe o tratamento de dados sensiveis,
com algumas excecoes a proibigdo. Duas delas nao foram incorporadas
a legislacao brasileira: (1) dados publicados pelo proprietario; (2) dados
sobre membros ou antigos membros de fundagoes, associagoes ou or-
ganizacoes sem fins lucrativos tratados para fins licitos e com medidas
de segurancga adequadas.

(II) em relagao ao tratamento de dados de menores:

5 Cf., no mesmo sentido, DRZ — BUSINESS SOLUTION. Disponivel em: https://www.drz.global/ (link
permanente).
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e [GPD- A legislacao brasileira exige o consentimento dos pais ou respon-
saveis para o processamento de dados pessoais de qualquer pessoa
menor de 18 anos, conforme definido pelo ECA (Estatuto da Crianca e do
Adolescente).

e RGPD - A legislagao europeia aceita o consentimento de menores com
pelo menos 16 anos de idade. Com idade inferior, 0 consentimento do
progenitor, tutor ou responsavel legal € obrigatorio.

(I) em relagao as politicas de protecao de dados:

e [GPD - A legislagao brasileira trata da implementacao de um programa
de governanga e prote¢ao de dados como uma faculdade para os contro-
ladores de dados.

* RGPD - A legislagao europeia, por outro lado, exige que os responsaveis
pelo tratamento de dados tomem as medidas técnicas e organizativas
adequadas para assegurar que o tratamento de dados seja efetuado em
conformidade com a lei.

(IV) em relagao aos representantes:

e [GPD - A regulamentacao brasileira prevé que a empresa estrangeira
sera notificada e intimada de todos os atos processuais na pessoa do
agente, representante ou pessoa responsavel por sua filial, agéncia, es-
tabelecimento ou escritorio instalado no Brasil.

e RGPD - Contrariamente a legislagao brasileira, nos termos da regula-
mentagao europeia, a indicacao de controlador ou processador deve
ser constituida por escrito por um representante seu em um dos seus
Estados-Membros.

(V) em relagdo a responsabilizagao dos agentes:

e [GPD - Tém trés proposicoes em que o controlador/operador nao é res-
ponsabilizado: (1) se a pessoa natural ou juridica nao estiver envolvida
no tratamento dos dados; (2) se, apesar dos danos, o tratamento for efe-
tuado de acordo com as disposicoes legais; (3) se 0s agentes provarem
que o dano foi causado exclusivamente pela pessoa do titular dos dados,
ou por terceiros.

e RGPD - A diferenca em relagao a legislacao brasileira € que a legislagao
europeia contém apenas os pontos 1 e 2 a seguir descritos: (1) se a
pessoa natural ou juridica nao se encontrar enredada no tratamento dos
dados; (2) se, apesar dos danos, o tratamento for efetuado em conformi-
dade com a lei.

(VI) em relagao ao marketing direto:

e LGPD - A legislacao brasileira aplica as regras gerais de consentimento,

transparéncia e direito de oposicao dos titulares de dados pessoais.
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RGPD - O regulamento europeu fornece previsoes concretas. O titular
dos dados tem o direito de se opor, a qualquer momento, ao tratamento
dos seus dados pessoais, incluindo a definicao de perfis, na medida em
que esteja relacionado com o marketing direto.

(V) relativamente a relagao entre controlador e operador:

LGPD - Enquanto a legislagao brasileira exige que o operador processe
os dados de acordo com as instrugoes do controlador, nao ha necessida-
de de formalizagao através de um contrato.

RGPD - Diversamente, a legislagao europeia prevé que o tratamento de
dados efetuado por um operador deve ser regido por um contrato ou
outro ato juridico que vincule o responsavel pelo tratamento ao operador.

(VII) relativamente ao relatorio de impacto:

(IX)

LGPD - A lei brasileira nao deixou claro em quais situagoes o controlador
sera obrigado a realizar um relatério de impacto a protecao de dados pes-
soais, delegando a uma regulamentagao posterior o tratamento desta
matéria.

RGPD - Na lei europeia esta previsto que o controlador deve prover um
relatorio de impacto a protecdo de dados pessoais, quando o tratamento
resultar em um elevado risco para o direito e a liberdade das pessoas.
O RGPD traz ainda uma detalhada descricao do que deve ser abordado
neste relatorio.

relativamente a transferéncia de dados:

LGPD - A lei brasileira permite a transferéncia de dados pessoais para
paises ou Orgaos internacionais que proporcionem grau de protecao de
dados pessoais adequados ao previsto. A lei & breve quanto a este pro-
cedimento e elementos a serem considerados como adequados. A LGPD
estabelece apenas diretrizes genéricas a serem observadas pelas auto-
ridades nacionais.

RGPD — A regulamentacao europeia alega que a transferéncia interna-
cional dos dados pode ser realizada independentemente de autorizacao
especifica caso a Comissao Europeia reconhega que o pais terceiro as-
segure um nivel de protecao adequado. Caso nao, a transferéncia in-
ternacional estara condicionada a garantias adequadas, que devem ser
asseguradas pelo agente. Todos os procedimentos e elementos que séo
levados em consideracao pela Comissao para a autorizagao da transfe-
réncia estao descritos na RGPD. E, finalmente,

(X) relativamente a fiscalizacdo do cumprimento da lei:

LGPD- O projeto de lei que originou a LGPD previa a criagao da Autoridade
Nacional de Protecao de Dados, seguindo a mesma linha do regulamento
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europeu. Porém, os dispositivos que previam a sua criagao e respon-
sabilidades foram vetados, por incorrerem em inconstitucionalidade do
processo legislativo.

e RGPD - Ja a regulamentagao europeia estabelece a criacao do Comité
Europeu para Protecao de Dados, responsavel por assegurar a aplicagao
coerente da RGPD.

Some reflections around RGPD, especially regarding consent, with allusions to LGPD (an interpretative
exercise)

Abstract: The new Regulation [European Union (EU)] 2016/679, now simply the GDPR, on the
protection of individuals with regard to the processing of personal data and on the free movement of
such data strengthens and harmonizes the rules protecting the rights and freedoms of individuals in the
European environment and, under certain conditions, outside the EU. This new legal framework extends
and updates the EU acquis of the previous Data Protection Directive 95/46 / EC. The GDPR sets the
general rules applicable to any type of processing of personal data and specific rules applicable to the
processing of special categories of personal data. The aim of this essay is to provide an overview of the
GDPR, with regard to consent and information self-determination. It also mentions, albeit briefly, the
Brazilian Data Protection Law, here only BDPL (Law No. 13.709/2018).
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