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Abstract. Currently, both the number and diversity of devices connected to the
Internet still increasing. Thus, security management has become a major chal-
lenge. Hence, Security Information and Event Management (SIEM) can help
to collect and analyze events generated by different management tools. Howe-
ver, SIEM often depends on specialized human task force to analyze each event
and to provide decision according to the incident. Moreover, generated alerts
management is typically not efficient on current solutions. In order to help to
tackle these issues, this paper presents an approach to manage incidents through
tickets related to critical security events in a SIEM, following the ”Incident Ma-
nagement ”’process from Information Technology Infrastructure Library (ITIL).

Resumo. Atualmente, o niimero e a diversidade de dispositivos conectados a in-
ternet continua aumentando. Consequentemente, o gerenciamento de seguranga
se tornou um grande desafio. Desta forma, o Gerenciamento de Eventos e
Informacoes de Segurangca (SIEM) pode ajudar a coletar e analisar eventos
gerados por diferentes ferramentas de gerenciamento. No entanto, muitas ve-
zes, estas ferramentas, dependem de uma forca-tarefa humana especializada
para analisar cada evento e fornecer uma decisdo de acordo com o incidente.
Além disso, o gerenciamento de alertas gerado geralmente ndo é eficiente nas
solucoes atuais. A fim de ajudar a lidar com essas questoes, este artigo apre-
senta uma abordagem para gerenciar incidentes através de tickets relacionados
a eventos criticos de seguranca, seguindo o processo de Gerenciamento de In-
cidentes da Information Technology Infrastructure Library (ITIL).

1. Introducao

A utilizacdo da Internet tornou-se parte do cotidiano das pessoas e dos mais diferentes
setores da industria. Com isso, temas referentes a privacidade e seguranca tem estado
cada vez mais em voga [Detken et al. 2015]. Porém, melhorar os mecanismos de con-
fiabilidade e seguranca ndo € uma tarefa simples. Tipicamente, sdo utilizados diversos
mecanismos de seguranga, como firewalls, IDS/IPS e ferramentas de monitoramento, que
funcionam de forma independente, com o objetivo de aumentar a seguranga, provendo
maior integridade, disponibilidade, confidencialidade, ndo-repudio e confiabilidade.

Os logs ou registros possibilitam uma andlise mais detalhada sobre o incidente ou
alerta gerado pelas ferramentas. Desta forma, € possivel buscar informagdes de alteracdes
de registros, tentativas invalidas de autenticac@o, endereco de origem do ataque ou inci-
dente, destino e tipo de protocolo utilizado. Porém, o administrador ou responsavel pelo
monitoramento enfrenta a dificuldade de buscar os logs em diferentes ferramentas. Ainda,
muitas vezes os logs apresentam informagdes redundantes, o que pode atrasar a acao de
prevencao do ataque ou a corre¢do de problemas [Bachane et al. 2016].



Para facilitar este processo, podem ser utilizadas ferramentas de Gerenciamento
de Eventos e Informagdes de Seguranca (SIEM). Estas ferramentas tem como obje-
tivo compilar e apresentar informacgdes contidas em logs, além de informar aos res-
ponsaveis pelo monitoramento a a¢do necessaria. Com a implantacdo de um sistema
SIEM, € possivel monitorar e responder de forma 4gil a eventos maliciosos detecta-
dos [Scholzel et al. 2015]. Entretanto, SIEMs, muitas vezes, dependem de uma equipe
especializada para analisar cada evento gerado e tomar a decisdo de acordo com o inci-
dente. Ainda, por vezes ndo ocorre o gerenciamento eficiente dos alertas gerados.

Com o objetivo de mitigar estes problemas, este trabalho apresenta uma proposta
para gerenciar os incidentes relacionados aos eventos de seguranca mais criticos em um
SIEM. Este gerenciamento € realizado seguindo a metodologia ITIL, que consiste em um
conjunto de processos para boas praticas de gerenciamento de servigos de TI desenvolvi-
das pelas organizacdes publicas e privadas de todo o mundo [Gupta et al. 2008]. O seu
principal objetivo € unir diversos métodos e proporcionar um servigco de T1 mais efici-
ente [Ahmad and Shamsudin 2013]. Portanto, este trabalho apresenta um sistema para
identificar e gerenciar incidentes encontrados em SIEM seguindo a metodologia ITIL,
discutindo a validade da solu¢ao em um estudo de caso.

2. Trabalhos Relacionados

Diferentes trabalhos foram propostos para tratar e automatizar o Gerenciamento de Inci-
dentes, tanto utilizando métodos de aprendizado de maquina [Gupta et al. 2008], quanto
para identificar causas-raiz dos problemas [dos Santos et al. 2011] utilizando workflows.
Porém, pouco tem se discutido em utilizar SIEMs para esse gerenciamento e identificacao
de incidentes. A seguir serdo discutidos os principais trabalhos que discutem SIEMs e que
servem de base para construcdo deste trabalho.

O trabalho proposto por Sekharan e Kandasamy [Sekharan and Kandasamy 2017]
faz uma andlise comparativa entre ferramentas SIEMs. Dentre os principais pontos, sao
elencados os recursos oferecidos e os tipos de correlacdo utilizados, em especial, nas fer-
ramentas IBM Qradar, HP ArcSight, Splunk e LogRhythm. Durante a comparacdo, sao
discutidos os seguintes recursos oferecidos pelos SIEMs: Monitoramento de seguranca
em tempo real, inteligéncia para ameaca, perfil de comportamento, monitoramento de
dados e usudrios, monitoramento de aplicativos, gerenciamento e armazenamento. Du-
rante a comparacao, foram discretizadas notas para cada ferramenta, onde a HP ArcSight
obteve a maior média, seguido por IBM Qradar, Splunk, e em dltimo LogRhythm.

Bachane et al. [Bachane et al. 2016] propde uma solu¢do SIEM para investigacao
forense em tempo real. A solucdo realiza a captura de evidéncias contidas nos logs e as
envia para um servidor local de logs, onde pode ser feita a anélise detalhada. Porém, a
solugdo apresenta limitacdo quanto ao sistema operacional utilizado (apenas para registros
de sistemas Windows). Portanto, diversos outros sistemas operacionais nao sao contem-
plados. Com base nesta solug@o, o autor sugere melhorar esta abordagem utilizando um
SIEM no lugar de um servidor de logs, enviando os eventos de servigos que estdo hospe-
dados na nuvem para o SIEM, para correlacionar e identificar alguma anomalia.

Dekten et al. [Detken et al. 2015] propde uma arquitetura dividida em duas cama-
das: a primeira € responsavel por coletar os dados que estdo na rede; a segunda tem como
objetivo tratar estes dados, aplicar o processamento, correlacdo, armazenamento e apre-
sentar em uma interface ao usudrio. Os dados coletados sdo obtidos a partir de diversas
ferramentas, como: Nagios, syslog collector, Snort, android collector, log-file collector,
OpenVas. Estas informagdes sao mantidas em um banco de dados que € acessado pelo ser-



vidor responsével por analisar e detectar situacdes que oferecem riscos a rede. Caso seja
detectada alguma situag@o maliciosa, existem mecanismos de seguranca pré configurados
que reagem ao incidente, a fim de momentaneamente conter a situacao.

Considerando os trabalhos apresentados, percebe-se que as ferramentas SIEM
apresentadas pelos autores Sekharan e Detken utilizam os eventos contidos nos logs para
gerar os incidentes, porém nenhuma das ferramentas apresentadas segue uma metodolo-
gia ou técnica para tratar os incidentes gerados. Portanto, nenhum destes trata ou gerencia
os incidentes seguindo ITIL. Nas préximas secoes € apresentada a proposta deste trabalho
e uma avaliacdo desta através de um estudo de caso considerando um ambiente controlado
utilizando equipamentos reais para analisar a detec¢ao e gerenciamento de incidentes em
um SIEM, aplicando ainda a metodologia ITIL.

3. Extracao e gerenciamento de eventos de seguranca de SIEM

Nesta Secao é descrita, de forma resumida, a ferramenta desenvolvida para gerenciar os
logs de um SIEM - nesse caso, a solu¢do completa a ser desenvolvida neste trabalho
baseia-se no Splunk. O objetivo principal da ferramenta é analisar os logs, definir quais
eventos precisam ser tratados e gerenciar esse tratamento, com base na metodologia I'TIL.
A Figura 1 ilustra as principais etapas dos processos implementados.
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Analise dos logs do SIEM e geracao de ticket: Nesta etapa sao andlisados os logs
armazenados no banco de dados em intervalos pré-definidos (configurdveis na interface de
acordo com as necessidades do usudrio). Esta andlise € feita a partir da busca por termos-
chave nos logs. Para definir esses termos-chave, foi desenvolvida uma tela para cadastrar
0s mesmos, com respectivo grau de prioridade (por exemplo, alto, médio ou baixo), o
tempo miximo para sua resolu¢ao (em horas) e um nivel de usudrio para geracdao do
ticket. Os usudrios do sistema sdo cadastrados em outra tela, com seu nivel. Ao gerar um
novo ticket, € gravado a categoria do mesmo, o nivel de usuadrio, a data e hora da criacao,
o IP do host para o qual o log foi gerado, a mensagem completa que estd contida no log e
quantas vezes este foi encontrado na tltima anélise.

A metodologia ITIL define que um sistema de tickets deve conter a opg¢ao de
cadastro de cargos ou niveis, que devem ser responsaveis pelos mesmos incidentes, tendo
um tempo de resolugdo definido e escalonado. Assim, existe a op¢ao de “adicionar todas



as fontes de log”’para monitorar ou definir fonte(s) especifica(s). Ainda existe a opcao de
“responsdvel”, que € o usudrio encarregado pelo setor, que pode acompanhar os tickets
e receber as notificacdes de inicio, escalonamento, fechamento e detalhamento. Na tela
principal, os fickets ainda ndo resolvidos sdo listados em diferentes cores: a)verde indica
que o registro foi criado recentemente e estd dentro do prazo de resolugdo; b)amarelo
indica que passou metade do tempo definido para sua resolucao; c)vermelho indica que o
prazo de resolugdo acabou.

Resolucao do ticket: Ao criar um ticket é gravada a data e hora da ocorréncia, o
prazo para resolugdo e é disparado um email para todos os usudrios que podem resolver o
mesmo. Para sua resolucao, € disponibilizada uma tela que lista todos os tickets novos que
um usudrio pode assumir e que ainda ndo foram atendidos. Os usudrios podem visualizar
a mensagem completa do log, escrever alguma observagdo adicional, visualizar o status
(abertos e fechados), escalonar e finalizar tickets. Caso a resolu¢do nao ocorra no prazo,
¢ feito o escalonamento para os usudrios de nivel superior.

Escalonamento, fechamento e relatorios: o escalonamento de um ticket deve
ocorrer em duas maneiras, segundo a ITIL [dos Santos et al. 2011]: a) Funcional: quando
os usudrios que estdo tratando o ticket ndo conseguiram ou ndo possuem conhecimento su-
ficiente; b) Hierdrquico: acontece quando o tempo méaximo de resolug¢do excedeu e o tic-
ket ainda nao foi resolvido. O processo de fechamento consiste em gravar as informagdes
sobre a resolucdo e notificar (por email) todos os usudrios envolvidos. Assim, sdo grava-
dos os dados sobre tickets resolvidos e as respectivas solucdes adotadas, afim de oferecer
uma base de informacdes para auxiliar em resolucdes futuras, e também para permitir a
implementagdo de uma ferramenta de automatizacao de resolucao de fickets com base em
resolucdes anteriores. Para visualizar informagdes de gerenciamento dos tickets, vérios
relatdrios foram implementados. Estes relatérios permitem, por exemplo, listar o percen-
tual dos tickets resolvidos antes ou depois do prazo, comparar se esses percentuais e/ou
ndmero de tickets em diferentes periodos. Além disso, podem ser exibidos os principais
incidentes e o numero de vezes que estes ocorreram, inclusive por fonte de log e host.

4. Estudo de caso

O estudo de caso teve como objetivo executar os testes das funcionalidades do sistema de-
senvolvido utlizando um ambiente controlado que € apresentado na Figura 2. Em suma,
o ambiente possui um SIEM, que € a base para a deteccdo dos incidentes e geracao dos
tickets. O cendrio utilizado possui um servidor AD, um firewall pfSense; dois hosts (Win-
dows e Linux Debian) com o OSSEC em modo HIDS; um dispositivo Raspberry Pi 3 com
o IDS Snort; e alguns dispositivos IoT monitorados pelo Snort no Raspberry Pi 3.

Configuracoes iniciais e metodologia de testes: O sistema desenvolvido requer
algumas configuracdes iniciais. O intervalo de andlise foi definido em 60s (empirica-
mente). No cadastro de tipos de usudrios foram definidos trés niveis de suporte e um nivel
de responsavel. Foram cadastrados dois usudrios por nivel € um usudrio responsavel. Os
niveis de prioridade dos tickets foram definidos como baixa, alta e urgente. A seguir fo-
ram cadastradas as expressoes, com um tempo méaximo de resolu¢ao e o nivel de usudrio.
Além disso, foram configuradas as fontes de /log definidas no ambiente de testes. No
total foram cadastradas 40 expressoes para as quatro fontes de logs, como por exemplo,
”DoS/DDoS”, ”Flood attack™, ”Scan attempt”, ”Brute force”e ”autentication failure”. Os
logs do Snort, AD, firewall e do OSSEC foram enviados para o Rsyslog. Notou-se que
a base de logs recebeu as informacdes das diferentes ferramentas presentes na topologia
por meio do protocolo UDP na porta 514. Assim, os logs gerados pelo servidor AD, por
exemplo, foram enviados utilizando-se o Windows SyslogAgent, que transforma todos os
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Figura 2. Ambiente de rede para testes

eventos gerados do Windows Server para o formato Syslog. Ja o Pfsense foi configurado
para enviar todos os tipos de eventos detectados pelo sistema. Este firewall ja utiliza
o formato Syslog. Da mesma forma, o IDS Snort foi configurado com suas regras de
DoS/DDoS e port scan. O OSSEC foi configurado para monitorar os dois hosts a fim de
encontrar acessos indevidos, ndo autorizados e detectar possiveis intrusdes. Assim como
no Snort, 0 OSSEC teve a configuragdo do envio dos eventos no formato Syslog. Durante
os experimentos, foram gerados: ataques de negacao de servicos, usando o Loic; port
scan, usando o NMAP; tentativas de autenticacdo invdlidas e navegacao a conteudos blo-
queados por regras do firewall. Assim diversos eventos de seguranca foram registrados
no SIEM, sendo que alguns possuem maior relevancia no ambito de seguranca de infraes-
trutura, como Possivel Scan na rede, Possivel ataque DDoS, Invasao através do Brute
Force, Conta ou grupo deletado, Conexao FTP com o servidor ¢ Trafego malicioso
na rede. Assim, foram gerados 56 tickets a partir dos logs coletados neste estudo de caso.

Gerenciamento de Tickets: consiste basicamente na atribui¢cdo do usudrio, es-
calonamento e notificacdes do mesmo. Foram simulados vérios incidentes, que foram
detectados pela ferramenta através das expressoes pré-cadastradas encontradas nos logs.
Inicialmente, com o ticket aberto e disponivel para os usudrios do sistema foi possivel ge-
rencia-lo até que o mesmo foi resolvido, ou até ser escalonado para outro usudrio. Foram
simuladas vérias situagdes, como fickets nao atendidos no prazo, escalonamento, resol-
vidos no prazo e nao resolvidos. Através dos relatorios desenvolvidos, € possivel listar:
169 ocorréncias de conexdo FTP pelo Raspberry e destes foram gerados e resolvidos 5
tickets; 2294 ocorréncias de deteccdo de ping pelo raspberry, dos quais foram gerados
e resolvidos 5 fickets; 18 ocorréncias de inicializacdo do servidor ossec e destes gera-
dos e resolvidos 4 tickets. Com o uso da ferramenta desenvolvida, foi possivel verificar
que todos os incidentes detectados foram devidamente resolvidos, a partir da geréncia dos
mesmos seguindo a metodologia adotada. Além disso, véarias informagdes estatisticas e de
seguranca puderam ser observadas, como por exemplo o aumento do tempo de resolugcdo
dos tickets comparando os trés ultimos dias observados.



5. Consideracoes finais

Este trabalho apresentou uma solucdo para gerenciar logs de SIEM, extraindo eventos
definidos como importantes e criando tickets que sao gerenciados de forma a serem re-
solvidos. Esta solu¢do pode ser aplicada em diversos cenarios, independente do hardware
ou sistemas utilizados. Além disso, diversas ferramentas de SIEM podem ser integradas,
adaptando a forma de conexao com o banco de dados e sua estrutura. No estudo de caso é
demonstrada a aplicabilidade desta solu¢cao em um cendrio de forma que logs de eventos
de seguranca importantes sejam tratados seguindo a metodologia ITIL, sem a necessidade
dos usudrios observarem os logs de forma manual e constante.

O gerenciamento de fickets auxilia na identificagdo e resolucido dos principais
eventos de seguranca, evitando que passem despercebidos pelos responsdveis. Além
disso, véarias informagdes gerenciais podem ser obtidas, como por exemplo, tempo de
resolucdo, usudrios mais ativos, tipos de problemas mais comuns e hosts mais pro-
blematicos. Foi possivel verificar a eficdcia na resolugdo e a reacio a possiveis ataques,
alteracoes de registro, conexodes indevidas, por exemplo, pois a solucdo proposta identifi-
cou tais eventos, gerou os respectivos tickets e automatizou o gerenciamento destes.

Para a sequencia deste trabalho, estdo sendo desenvolvidos métodos de descoberta
das ferramentas de seguranca através da conexdao com o SIEM de maneira automatica,
permitindo fazer a insercao dos logs a uma lista de possiveis incidentes, sem a necessidade
do cadastro inicial. Além disso, pretende-se usar métodos de inteligéncia artificial para
automatizar a geragdo e a resolucao de tickets com base em resolugdes anteriores.
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