


Talvez o momento atual nada mais seja que uma justica poética da nature-
za contra o homem, o que nos faz repensar quais sdo as consequéncias do
consumo exacerbado no meio ambiente, considerado como um direito fun-
damental ante sua relagao com o direito a vida de todos os seres no globo.
Falo isso porque o isoclamento do homem se contrapoe ao regresso dos ani-
mais selvagens as cidades, antes espacos excluidos do desfrute da fauna e
restritos a espécie humana. Ante a enorme proporgao da pandemia mun-
dial, ha longissima data o homem ndo se v& ameacado pela natureza como
no momento atual. Nada do que se vive hoje foi vivenciado por grande
parte da populagdo. Assim, ndo é possivel descuidar das questdes ambien-
tais e, por meio do constitucionalismo que institui no Direito doméstico o
desenvolvimento sustentavel, é indispensavel uma limitagdo ao consumo,
para se alcancar uma consciéncia coletiva atrelada a sustentabilidade, em
suas multiplas dimensdes, tematica que foi reiterada em diversos trabalhos
que comp&em esta obra. Estas pequenas reflex6es foram ensejadas pelo
privilégio do contato com este livro, uma coletanea de importantes artigos
em plena crise sanitaria com causa ambiental.
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Direitos humanos e ambiente urbano no Brasil:

o uso de “drones” como instrumento de controle social

Augusto Jobim do Amaral*
Roberta Medina ?

Eduardo Baldissera Carvalho Salles 3

Introducao

Para Foucault, as sociedades de soberania estavam vinculadas a
uma forma de poder “que se exerce muito mais sobre a terra e seus pro-
dutos do que sobre os corpos e seus atos™, isto é, as relacdes de poder
giravam em torno dos bens e da riqueza e ndo do trabalho, com obriga-
¢0es morais hereditdrias e um soberano fisicamente identificavel e
dominante. Contudo, nos séculos XVII e XVIII surgiu um novo tipo de
poder com procedimentos novos e incompativeis com a relagao sudito-
soberano. Esses mecanismos foram cria¢des burguesas e fundavam-se no
dominio dos corpos por meio da vigilancia para extrair-lhes tempo e
trabalho. No lugar da taxa, adotou-se a disciplina, organizada e reprodu-

zida em espagos de confinamento (familia, escola, caserna, fabrica,
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da PUCRS.

2 Mestranda em Ciéncias Criminais (PUCRS).
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4+ FOUCAULT, Michel. A governamentalidade: curso no Collége de France (1978). Tradugao de Maria Teresa de
Oliveira e Roberto Machado. In: FOUCAULT, Michel. Microfisica do poder. 4. ed. Rio de Janeiro: Paz e Terra, 2016.
p- 291
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hospital, prisao). Foucault afirma que tais instrumentos foram funda-
mentais “para a constituicdo do capitalismo industrial e do tipo de
sociedade que lhe é correspondente”. Contudo, em seus escritos, Deleuze
refere que “as disciplinas, por sua vez, também conheceriam uma crise,
em favor de novas forcas que se instalavam lentamente e que se precipi-
tariam depois da Segunda Guerra Mundial”®. Como as sociedades
disciplinares operavam em ambientes fechados, o desenvolvimento de
novas ferramentas tecnoldgicas permitiu a adocdo de formas instanta-
neas e telematicas de controle. Para exercer o poder ndo era mais
necessario disciplinar os corpos, mas apenas modulé-los continuadamen-
te. Assim, para além do apogeu das sociedades disciplinares, surgiram as
sociedades de controle, onde ndo se operam méquinas simples e alavan-
cas, mas computadores e informacdes’. Nesse contexto, o ambiente
urbano deixa de ser organizado apenas com institui¢des disciplinares
para adotar a nogao de controle, fazendo uso de dispositivos securitarios
de monitoramento por toda a tessitura social. No entanto, ndo ha uma
transicdo abrupta entre os modelos e tampouco se deve perguntar qual
deles é mais rigido ou brando: ao mesmo tempo em que a crise dos mei-
os de confinamento conferiu liberdade os corpos, marcou o inicio de
NOvVos mecanismos que se equiparam as mais draconianas institui¢oes
disciplinares®. Desse modo, as praticas de controle imp&em novas logicas
sem importar na superacdo ou anulacdo dos métodos anteriores.

Ao invés do isolamento, adota-se a hipercomunicacdo. Nesse contex-
to, Byung-Chul Han refere tratar-se de uma “sociedade da
transparéncia”, enquanto Bauman argumenta que “privacidade, intimi-
dade, anonimato, direito ao sigilo, tudo isso é deixado de fora das

premissas da sociedade de consumidores ou rotineiramente confiscado

5 Ibidem, p. 291.

5 DELEUZE, Gilles. Post-scriptum sobre as sociedades de controle. In: DELEUZE, Gilles. Conversagdes. Tradugio de
Peter Pal Pelbart. 3. ed. Sao Paulo: Editora 34, 2013. p. 223.

7 Ibidem, p. 224.
8 Ibidem, p. 224.
9 HAN, Byung-Chul. Sociedade da transparéncia. Tradugao de Enio Paulo Giachini. Petrépolis, Editora Vozes, 2017.
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na entrada pelos segurancas”*®. Utilizando-se da “sensacéo de liberdade”
dada pela tecnologia, a sociedade de controle sutilmente adota praticas
confessionais em todos os ambientes para, com isso, despir o ser humano
de suas vestes, obter informagdes e moldar comportamentos. Tudo que
era privado tornou-se potencialmente publico e disponivel para consumo
e controle. Portanto, os mantras neoliberais da livre concorréncia e efici-
éncia econdmica exploram a liberdade com o objetivo de controlar,
afinal, “ndo é eficiente explorar alguém contra a sua vontade”"'.

Assim, a competitividade industrial induz a especializacao tecnolégi-
ca e a criagdo de novas ferramentas, processos e produtos. E toda a
subjetividade é subtraida pelas maquinas. A utilizacdo de drones para
vigilancia de ambientes urbanos relaciona-se diretamente com esse as-
pecto. Esses equipamentos, desenvolvidos e testados nas guerras do
Oriente Médio, projetam poder sem projetar vulnerabilidade”, e tém
capacidade de reconfigurar categorias biopoliticas, isto é, podem fazer as
vezes do poder soberano para garantir a vida ou impor a morte's.

A seu turno, mesmo néo tendo escrito uma teoria do poder, Fou-
cault elaborou uma série de estudos histéricos e filoséficos que
transformaram o modo de enxergar o poder. Refere que para estudar o
poder é imprescindivel precaucdo metodolégica: primeiro, ndo é possivel
analisar o poder por meio de suas formas regulares e centrais, mas, ao
contrario, deve-se captar o poder em suas extremidades, de maneira
capilar, nas manifestacdes mais locais e violentas, isto é, ao invés de es-
tudar o controle social pelos seus regulamentos juridico-estatais, deve-se
perquiri-lo por meio das técnicas e manifestagdes materiais; segundo,
nao se pode analisar o poder no ambito da intengéo ou da decisdo subje-
tivas, mas em expressoes visiveis, reais e efetivas, onde sua pratica se

relaciona diretamente com o seu alvo, ou seja, nao se deve perquirir por

© BAUMAN, Zygmunt; DONSKIS, Leonidas. Cegueira moral: a perda da sensibilidade na modernidade liquida.
Tradugao de Carlos Alberto Medeiros. Rio de Janeiro: Zahar, 2014. p. 28.

"HAN, op. cit., p. 5
> CHAMAYOU, Grégoire. Teoria do drone. Tradugao de Célia Euvaldo. Sao Paulo: Cosac Naify, 2015. p. 20.
'3 Ibidem, p. 26.
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que a dominacgao é exercida, mas como se d4 o processo de sujeigao,
direcionando o olhar para as relagoes fluidas isoladamente consideradas;
terceiro, é equivocado considerar o poder um fendmeno homogéneo
imposto por uma ou mais pessoas sobre uma ou mais pessoas, tratando-
se de algo capilar, que circula na sociedade, impossivel de ser delimitado
ou apropriado, assim, o poder nunca repousa sobre alguém, estando em
constante movimento e transmissdo; quarto, é imprescindivel deixar de
deduzir o poder a partir de seu suposto centro, em uma 6tica descenden-
te, mas deve-se proceder a andlise do fen6meno a partir dos elementos
moleculares e infimos, porque nao é a dominacio global que condiciona
as técnicas e taticas de poder, mas, ao contrario, sdo os procedimentos
mais capilares que constituem o global'+.

Por isso, os drones sao uma 6tima plataforma para ler o exercicio do
poder contemporaneo: unilateral, invulnerdvel e impune®. As decisdes
sobre vida e morte sao feitas de qualquer parte do mundo, executadas
instantaneamente, sem exigir a limpeza do cenario - da mesma forma
como os capitais fluem e confluem através das fronteiras globais em um
contexto de financeirizagdo econOmica, erigindo barreiras comerciais e
provocando demissdes em massa devido a redugido dos lucros. Assim,
com alta mobilidade, os drones aumentam o controle e a vigilancia de
areas distantes supostamente reduzindo os riscos de perdas de vidas,
diga-se, vidas de soldados, porque os alvos - incluindo ai criancas, ho-
mens e mulheres desarmados - sdo desumanizados e contabilizados
como baixas, sem que se consiga responsabilizar ou pelo menos identifi-
car o autor da agdo.

O emprego de drones para securitizagido da vida urbana é produto

2”16

do “efeito bumerangue”®, isto é, primeiramente sdo experimentados em

zonas de ocupagao militar, como Gaza ou Bagd4, e depois apropriados

4 FOUCAULT, op. cit., p. 282-286

> SANTOS, Boaventura de Sousa. Demodiversidade: imaginar novas possibilidades democraticas. Lisboa: Edicoes
70, 2017, p. 11

'® GRAHAM, Stephen. Cidades sitiadas: o novo urbanismo militar. Traducéo de Alyne Azuma. Sdo Paulo: Boitempo,
2016.



84 | Constitucionalismo e Meio Ambiente - Tomo 2

pelos Estados para vigilancia de fronteiras e controle de populagdes. O
urbanismo militar contemporaneo esta repleto de exemplos similares,
como os métodos de encarceramento importados da Guerra ao Terror e
a politica “atirar para matar” inicialmente empregada contra os “homens
bomba” em Tel-Aviv e Haifa'” e que hoje est4 presente nas acoes de di-
versas corporagdes policiais pelo mundo.

No ambiente urbano brasileiro, os drones comecaram a ser utiliza-
dos para o policiamento nos recentes megaeventos realizados no pais (as
Olimpiadas de 2016 e a Copa do Mundo de 2014) e atualmente estdo
sendo empregados em um contexto de expansdo das ferramentas de
controle e vigilancia das cidades. Assim, o presente capitulo pretende
expor as caracteristicas e consequéncias do uso de drones para controle
social no Estado brasileiro, especialmente frente aos desafios para prote-
¢ao dos direitos humanos em ambientes urbanos militarizados. Para
tanto, abordar-se-a a hipétese do uso de drones como método de controle
do Estado brasileiro, por meio das politicas de seguranca publica, apre-
sentando-se os resultados preliminares de levantamento empirico, via
Lei de Acesso a Informacao (Lei 12.527/11), sobre os drones dos 6rgaos de

seguranca e defesa do pafs.
Biopoder e ambiente urbano

As transformagoes das tecnologias do poder aperfeicoaram o antigo
direito de o soberano fazer morrer ou deixar viver pela capacidade de
fazer viver ou abandonar & morte®. E o que Foucault conceitua como
biopoder, que se exerce através de dispositivos securitarios™. O terror
sustentado pelo Terceiro Reich, por exemplo, nao foi sustentado apenas
pela forca bruta, mas utilizou-se da manipulacdo do poder tecnolégico

para narrar a necessidade de maior seguranca frente a um inimigo inter-

7 Ibidem.
8 FOUCAULT, op. cit., p. 292

9 FOUCAULT, Michel. Seguranga, territério e populagdo: curso no Colléege de France (1977-1978). Tradugao de
Eduardo Brandao. Sao Paulo: Martins Fontes, 2008. p. 143.
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no e, assim, intensificar o trabalho, a propaganda, a industria e o senti-
mento de bem-estar. Assim, o controle nao se legitimava pela vinganca
ou pelo poder de deixar viver ou fazer morrer, mas pela ideia de protecao
da prépria sociedade alema, que ansiava pela vida (fazer viver) e receava
ndo lograr éxito por outro meio (abandonar a morte).

Mbembe, por sua vez, argumenta que a percep¢do do outro como
ameaca ou perigo a vida da civilizacdo é uma racionalidade anterior ao
nazismo, porque “aquilo que se testemunha na Segunda Guerra Mundial
é a extensao dos métodos, previamente reservados apenas aos selvagens,

»20

aos povos civilizados da Europa”°. Assim, a eliminac¢do da condigdo hu-
mana dos “selvagens” permite reforcar a seguranca daqueles que
realmente importam®.

Assim, imputar aos desconhecidos a incivilidade e percebé-los como
ameaca a tranquilidade do ambiente justifica a sua eliminacio biofisica
no imaginario da soberania do Estado nacional. Nesse contexto, a morte
perde o carater horrendo para assumir uma fei¢do terapéutica. Para
Mbembe, o inimigo amedronta porque constitui ameaga ao modo de vida
da civilizacdo, assim, “o 6dio ao inimigo, a necessidade de neutralizé-lo,
bem como o desejo de evitar o perigo de contagio do qual ele seria o
vetor, sdo os ultimos paradoxos da politica no espectro contempora-
neo”*.

Se a politica é expressdo da guerra exercida dentro do préprio Esta-
do, é ela que orientard a excecdo. E essa, de acordo com Giorgio
Agamben, era um dispositivo provisério para situagdes de perigo, mas
se tornou em instrumento normal de governo para lidar com a possibili-
dade de desaplicagio de uma norma juridica. E o que atualmente se

denomina derrotabilidade normativa, utilizada para fundamentar o desa-

2 MBEMBE, Achille. Politicas da Inimizade. Tradugdo de Marta Lanca. Lisboa: Editora Antigona, 2017, p. 125
' Ibidem, p. 117.
> Ibidem, p. 84.

3 A ideia de suspensao da Constitui¢ao surgiu justamente apds a Revolucao Francesa, em um periodo tido como
“democratico”, para permitir o afastamento de suas garantias em situagoes especificas. Nesse sentido: AGAMBEN,
Giorgio. Estado de excegao. Traducdo de Iraci D. Poleti. 2. ed. Sao Paulo: Boitempo, 2004. p. 24.
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cordo entre a finalidade da norma juridica e o resultado decorrente de
sua aplicacdo a uma especifica situagéo fatica®.

Nesse ponto, a suspensdo dos direitos constitucionais em &reas es-
pecificas e pobres das cidades é tida como justa e possivel. Tal qual os
campos de concentracdo nazistas, as cidades brasileiras possuem éreas
onde a forca de Lei é usada para desaplicar a Lei.

Dessa forma, a guerra nao pode ser pensada como algo externo e
declarada entre paises. Se o inimigo € interno, a guerra tem como palco o
proprio ambiente nacional e constitui paradoxo no interior das democra-
cias contemporaneas. Em termos biopoliticos, essa légica visa recompor
a ordem de maneira natural, sem provocar indignacdo na populagdo ou
causar instabilidade financeira e econémica. A tendéncia do discurso é
legitimar a guerra civil produzindo-se constantes ameagas internas no
ambiente civilizado.

Com a predominancia de aglomerados urbanos, as légicas militares
e de seguranca passaram a ser desenvolvidas em torno das cidades. O
“novo urbanismo militar” surge neste contexto em que as cidades incor-
poram dispositivos de vigilancia e controle populacional para garantir
cada vez mais seguranga e controle. Com o inimigo abstrato, poroso e
camuflado dentro das préprias casas, admite-se a presuncio de culpa e a
suspeita paira sobre todos.

As ocupagdes militares urbanas executadas a partir de 2001 resulta-
ram na cria¢do e aperfeicoamento de muitas tecnologias incorporadas no
dia a dia. Exemplificativamente, o primeiro drone armado voou no Afe-
ganistdao em outubro de 2001*, e a partir dessa data o seu emprego foi
largamente ampliado, sem que se possa precisar a quantidade de alvos,
mortos e feridos - e tampouco identificar o executor dos comandos que

vitimizam milhares de pessoas.

24 VALIM, Rafael. Estado de excegao: a forma juridica do neoliberalismo. Sao Paulo: Editora Contracorrente, 2017,
p. 20.

25 CAVALLARO, James et al.. Living under Drones: Death, injury and trauma to civilians from US drone practices in
Pakistan. In: International Human Rights and Conflict Resolution Clinic at Stanford Law School and Global Justice
Clinic at NYU School of Law, 2012, p. 8.
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Conforme a tecnologia dos drones tem sido aprimorada, mais areas
urbanas tem entrado para o seu espectro de vigilancia. O uso desses
equipamentos como politica de seguranca publica deve ser objeto de
profunda reflexdo académica a par da potencial violagdo dos direitos de
privacidade, porque possibilitam a reunidao de quantidade gigantesca de
informagodes sobre todas as pessoas, incluindo ai dados sobre comporta-

mento e intimidade pessoal.

O uso de drones para controle social no Brasil

Os atentados de 11S constituiram um marco na inddstria de equi-
pamentos militares. Com eles, os habitantes desse espaco civilizado,
subitamente tomaram consciéncia do universo externo. Até entdo, o
territério norte-americano ndo havia sido palco de catéstrofes de iguais
proporgdes. O choque de realidade rompeu a ideia de progresso e a esta-
bilidade cultuadas naquele espago, a0 mesmo tempo em que ofereceu um
espetaculo televisivo para milhares de pessoas que acompanharam a
destruicdo das torres minuto a minuto, trazendo o incivilizado para o
centro do mundo®.

Isso porque, existia a ideia de que o espaco civilizado estava a salvo
do ndo civilizado, onde vigia a guerra de todos contra todos, e cuja exis-
téncia constituia perpétua ameaga que legitimava a propria existéncia do
soberano®.

O colapso do controle entre interno e externo, local e global, tornou
mais complexa a separagao dos conceitos de crime e guerra. O inimigo
morava ao lado. Além disso, o rapido deslocamento de bens materiais e
pessoas possibilitado pela tecnologia tornaram essas definicdes porosas e

instaveis. A guerra passou a ser travada de maneira nao convencional,

26 MORRISON, Wayne. Criminologia, civilizacién y nuevo orden mundial. Tradugio de Alejandro Piombo. Barcelo-
na: Anthropos Editorial; Observatori del Sistema Penal i els Drets Humans de la Universitat de Barcelona (OSPDH),
2012, p. 16.

*7 Ibidem, p. 19.
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caracterizando-se por ser nao declarada, assimétrica e com elemento

surpresa®.

A partir do 11 de setembro, a administragao Bush reforgou sua discutivel ori-
gem e escasso prestigio com um discurso que confundia guerra com o crime
para tornar porosa a fronteira entre o controle interno e o externo, apagando
os limites hobbesianos.

Bush agitou o nacionalismo, tomou da tolerancia zero a ideia de prevengao e
a levou a guerra, e manipulou a tecnologia da comunica¢do para declarar a
guerra ao Iraque, baseado numa mentira. Moveu-se, porém, de acordo com
regras diferentes, pois as validas para os outros civilizados ndo foram as que
aplicou aos incivilizados, ou seja, da luta na selva, 0 que ndo passa de mais

outra faceta da doutrina de seguranga nacional e da guerra suja.

Como efeito da Guerra ao Terror, as industrias de equipamentos bé-
licos passaram a investigar novas ferramentas para utilizacio nas
operagdes militares. Nesse contexto é que o emprego de drones ocorre
em larga escala, baseando-se nas alegadas vantagens que o seu uso ofe-
receria para os soldados, ja que projetam poder sem projetar
vulnerabilidade®, isto é, aumentam o espectro de vigilancia e controle do
exército atacante sem aumentar os riscos de baixas, permitindo que o
controlador do equipamento esteja em seguranga em seu proprio territ6-
rio nacional ha milhares de quilometros de distancia.

Nesse discurso justificador do emprego dos drones em operaces
militares, chama a ateng¢do a auséncia de valoragdo da vida do inimigo,
exemplificando aquilo que Agamben denomina por homo sacer, termo
que designava quem ja havia sido julgado e condenado por um crime, e,
por essa razao, poderia ser morto sem que o assassino fosse punido*®. Na
Otica de Agamben, trata-se da vida excluivel, matével, aniquilavel e ndo
contabilizavel.

28 Tbidem, p. 34.
*9 CHAMAYOU, op. cit., p. 20.

3° AGAMBEN. Giorgio. Homo sacer: o poder soberano e a vida nua I. Tradugdo de Henrique Burigo. Belo Horizonte:
Editora UFMG, 2002. p. 91.
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Inicialmente idealizados para fins militares, a busca incessante por
seguranga no espago civilizado, catalisada por um alarmante discurso de
medo e perigo provocado pelo outro, os drones foram apropriados e
adaptados para funcionarem nas cidades como mecanismos de seguran-
¢a. Nao necessariamente com armas embarcadas, assumem tamanhos
mintsculos e carregam dispositivos de vigilancia tipicos da ficcao cientifi-
ca.

O Autonomous Flying Microrobots (Robobees) desenvolvido pelo
Institute for Biologically Inspired Engineering da Harvard University, por
exemplo, lembra episodios distopicos da série Black Mirror: com cerca de
trés centimetros, o microdrone é capaz de atuar na vigilancia das cidades
de maneira quase imperceptivel, qualificando-se como um dispositivo
com grandes aptidées para o ingresso em casas e industrias em ativida-
des de espionagem?'.

No Brasil, a Copa do Mundo de 2014 e as Olimpiadas de 2016 trans-
formaram os 6rgdos de seguranga publica, os quais receberam
significativo incremento de equipamentos como consequéncia das co-
brancas da FIFA, do COI e de corporagdes transnacionais vinculadas as
organizacoes dos eventos. Assim, as cidades-sede brasileiras serviram
como tubo de ensaio para experimentos de vigilancia de populagdes com
emprego de drones®*, prética que ja foi incorporada e naturalizada no
dia-a-dia das operagoes policiais, conforme verifica-se em reportagens de
jornais das mais variadas regides do pais.

Para confirmar a hipotese de que o Estado brasileiro tem feito uso
de drones para vigilancia de ambientes urbanos por meio das politicas de
seguranca publica, soliciou-se no més de abril de 2018, por meio dos sites
dos respectivos entes, que os Comandos do Exército, da Marinha e da
Aeronautica, bem como o Departamento de Policia Rodoviaria Federal, o

Departamento de Policia Federal, e a Brigada Militar e a Policia Civil do

3t WYSS INSTITUTE. Autonomous Flying Microrobots (RoboBees). Disponivel em:
<https://wyss.harvard.edu/technology/autonomous-flying-microrobots-robobees/ >. Acesso em: 13 de jul. 2018.

3 GAFFNEY, Christopher. “Seguranca Publica e os Megaeventos no Brasil”. In: SANTOS JUNIOR, Orlando, et al.
Brasil: os impactos da Copa do Mundo 2014 e das Olimpiadas 2016. Rio de Janeiro: E-papers, 2015. p. 165.
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Estado do Rio Grande do Sul informassem: (a) o nimero de veiculos
aéreos nao-tripulados (VANT/DRONE) adquiridos de 2013 a 2018; (b)
indicacdo dos atos administrativos que justificaram/motivaram a aquisi-
¢ao de veiculos aéreos nao-tripulados (VANT/DRONE) de 2013 a 2018; e
(c) a relacao dos modelos, fabricantes e precos de veiculos aéreos nao-
tripulados (VANT/DRONE) adquiridos de 2013 a 2018. Com esses dados
seria possivel estruturar, ainda que de maneira incipiente, uma cartogra-
fia acerca da extensdo e profundidade que essas praticas possuem nas
atividades dos 6rgaos de seguranca.

O Comando do Exército informou ter adquirido apds 2014 a quanti-
dade de 94 (noventa e quatro) drones®, em conformidade com as
“Condicionantes Doutrinarias e Operacionais” e a “Diretriz de Coordena-
¢do para Obtencao” dos Sistemas de Aeronaves Remotamente Pilotadas
(SARP), onde verifica-se que o emprego desses equipamentos tem como
finalidade “assegurar a liberdade de agdo e aumentar o nivel de conscién-
cia situacional dos comandantes, possibilitando a preservagio dos
recursos humanos, em situacdes nas quais o risco seja elevado ou inacei-
tavel e em missdes que possam imprimir excessivo desgaste as
tripulacdes das aeronaves pilotadas”4. Chama a atengdo que entre os
6rgaos pesquisados, o Exército brasileiro foi aquele com o maior namero
de drones adquiridos - e aquele com maior transparéncia na divulgacao
das informacdes, sendo possivel encontrar em suas publicacdes até
mesmo a quantidade de equipamentos por unidade militar.

O Comando da Marinha informou ter adquirido no periodo solicita-
do 4 (quatro) drones, no valor superior a um milhdo de reais. Apesar de
ndo ter indicado a existéncia de ato normativo regulando a operacdo dos
equipamentos, a Marinha manifestadamente utiliza os drones para a
vigilancia das periferias do Rio de Janeiro devido as operacoes de inter-

vencdo federal na seguranca publica que recorrentemente sdo decretadas

3 COMANDO DO EXERCITO [mensagem pessoal]. Mensagem recebida por Eduardo Baldissera Carvalho Salles em
11 mai. 2018.

34 BRASIL. Boletim do Exército. n.° 39/2014, de 26 de setembro de 2014. Acesso em: 21 mai. 2018. Disponivel em:
<http://www.sgex.eb.mil.br/sistemas/be/copiar.php?codarquivo=1302&act=bre>.
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naquele estado federativo. Na resposta, houve a confirmacado de “empre-
go nas operagdes em areas urbanas, como equipamento necessario para
o levantamento de dados de inteligéncia e vigilancia dos locais onde as
tropas de Fuzileiros Navais iriam atuar”.

Por outro lado, o Comando da Aerondutica informou ter adquirido
apenas uma aeronave remotamente pilotada, no valor de oito milhoes de
délares americanos, visando o “emprego no desenvolvimento de doutri-
na de operagdo, coleta e fornecimento de mapeamento e inteligéncia de
sinais”®. Em marco de 2014 0 mesmo 6rgdo noticiou que a referida ae-
ronave seria utilizada em operacdes da Copa do Mundo de 2014, e possui
“um conjunto de 10 cameras de alta resolucdo que permitem a vigilancia
de uma regido inteira”?’.

O Departamento de Policia Rodoviaria Federal comunicou que as
operagdes com drones foram iniciativas isoladas, inexistindo dados sobre
a quantidade de equipamentos possuidos ou em uso. Contudo, informou
que os drones sdo utilizados em “operagdes de fiscalizagdo de transito,
monitoramento de rodovias, controle de fluxo, treinamento de servidores
e utilizacdo em grandes eventos como Copa do Mundo e Olimpiadas”3®.

O Departamento de Policia Federal nao atendeu o pedido e expres-
samente se negou a divulgar os dados solicitados sob a justificativa de
que “o direito a informacao do cidaddo ndo deve se sobrepor ao direito
da sociedade de proteger informagoes cuja divulgacdo impliquem risco
ou dano aos interesses sociais e do Estado”3. Além disso, o 6rgao susten-

tou que o sigilo das informactes é “imprescindivel a seguranca da

35 COMANDO DA MARINHA [mensagem pessoal]. Mensagem recebida por Eduardo Baldissera Carvalho Salles em
9 mai. 2018.

3 COMANDO DA AFERONAUTICA [mensagem pessoal]. Mensagem recebida por Eduardo Baldissera Carvalho
Salles em 3 mai. 2018.

37 FORCA AFREA BRASILEIRA. Hermes 9oo reforca capacidade operacional da FAB no reconhecimento eletronico.
2014. Disponivel em: <http://www.fab.mil.br/noticias/mostra/18093/REAPARELHAMENTO-%E2%80%93-
Hermes-9oo-refor%C3%A7a-capacidade-operacional-da-FAB-no-reconhecimento-eletr%C3%B4nico>. Acesso em
13 mai. 2018.

33 DEPARTAMENTO DE POLICIA RODOVIARIA FEDERAL [mensagem pessoal]. Mensagem recebida por Eduardo
Baldissera Carvalho Salles em 11 mai. 2018.

3 DEPARTAMENTO DE POLICIA FEDERAL [mensagem pessoal]. Mensagem recebida por Eduardo Baldissera
Carvalho Salles em 7 jun. 2018.
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sociedade e do Estado” e que a recusa tem previsao no Pacto Internacio-
nal sobre Direitos Civis e Politicos, que permite a restricdo do direito de
receber informagdes.

Os 6rgaos de seguranca do Estado do Rio Grande do Sul adotaram o
mesmo procedimento. Tanto a Brigada Militar quanto a Policia Civil
negaram o acesso a informagao invocando sigilo para protecao dos inte-
resses da sociedade e do Estado. Mesmo assim, ambos confirmaram a
utilizagdo de drones em suas atividades porquanto informaram que “o
fornecimento dos dados técnicos e quantitativos poderdo comprometer

seu uso ou atividades que for empregado”#°

e que “a divulgacdo de tais
conhecimentos de inteligéncia relacionados aos meios e tecnologias em
uso, pela Instituicdo, para investigacdo policial sdo passiveis de colocar
em risco a seguranca da sociedade”*".

A recusa na prestacdo de informagdes sobre o emprego de drones
em operagOes militares e policiais é pratica antiga de outros governos -
como o norte-americano, por exemplo - e, como é extensamente com-
provado, muitas vezes tentou evitar a divulgagdo de violacdes de direitos
humanos. A questdao ganhou repercussdo global quando a Wikileaks
divulgou videos de militares norte-americanos atacando indiscrimina-
damente cidades iraquianas, e cujo acesso até entdo havia sido negado a
jornalistas da Reuters®.

Os dados disponibilizados pelos 6rgaos mostram que o aumento do
numero de drones na seguranca publica brasileira ocorreu a partir de
2014 em paralelo com os megaeventos da Copa do Mundo e das Olimpfia-
das. Os esforcos dos 6rgaos para incorporagido de novas tecnologias de
vigilancia mostram uma crescente dronificacdo das atividades securita-

rias do Estado brasileiro, consolidada na ideia de caga ininterrupta aos

4° BRIGADA MILITAR DO ESTADO DO RIO GRANDE DO SUL [mensagem pessoal]. Mensagem recebida por
Eduardo Baldissera Carvalho Salles em 7 mai. 2018.

# POLICIA CIVIL DO ESTADO DO RIO GRANDE DO SUL [mensagem pessoal]. Mensagem recebida por Eduardo
Baldissera Carvalho Salles em 11 mai. 2018.

4 WIKILEAKS. Collateral murder. Disponivel em: <https://collateralmurder.wikileaks.org/>. Acesso em: 13 de jul.
2018.
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inimigos escondidos no espago urbano*3. Além disso, tanto o Comando
da Marinha quanto o Departamento de Policia Rodoviaria Federal referi-
ram fazer uso desses dispositivos em atividades de inteligéncia e
vigilancia das cidades brasileiras.

A auséncia de debate publico sobre a legitimidade do emprego de
drones em areas urbanas e a prépria recusa na prestacao de informacoes
indiciam que o policiamento de grandes eventos serviu para ensaiar
atividades permanentes em regides urbanas periféricas das cidades brasi-
leiras, onde todos sdo potenciais inimigos e o “estado de excegio” é regra.

Graham argumenta que nos paises do “Sul Global” a guerra urbana
tem sido estimulada pelo combate a criminalidade ordinaria e pela légica
do “inimigo interno”#*, e em paises como o Brasil essas praticas estdao
orientadas pelo racismo e “como versdao moderna e institucional dos
capitdes do mato da era escravocrata”™®. A cidade transformou-se em

palco de guerra permanente cujo inimigo é biopoliticamente matavel.
Os desafios inerentes a emergéncia dos drones

No WTC, o templo da modernidade havia sido profanado pela inci-
vilizacdo. A destruicio e o medo invadiram o nticleo do poder global“®. As
cidades, assim, sdo encaradas como espacos de violéncia e interpretadas
como ambientes conflituosos, desiguais, injustos e complexos, onde o
inimigo pode se esconder em qualquer lugar. Como refere Mbembe, “o
desejo de inimigo, o desejo de apartheid e a fantasia do exterminio ocu-

pam o lugar deste circulo encantado”’.

4 SHAW, lan. The Urbanization of drone warfare: policing surplus populations in the dronepolis. Geographica
Helvetica, 2016.

4 GRAHAM, op. cit., p. 13
45 GRAHAM, op. cit., p. 18

46 ZAFFARONI, Fugenio Ratl. Presentacién. In: MORRISON, Wayne. Criminologia, civilizacién y nuevo orden
mundial. Tradugao de Alejandro Piombo. Barcelona: Anthropos Editorial; Observatori del Sistema Penal i els Drets
Humans de la Universitat de Barcelona (OSPDH), 2012, p. X

47 MBEMBE, op. cit., p. 73
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Néo que essa visao inexistisse antes dos ataques em Nova York, mas
desde entdo a desconfianca paira sobre os nacionais de maneira seme-
lhante, notadamente aqueles que comecaram a “sobrar” na perspectiva
neoliberal, isto é, ndo sdo rentaveis e representam um excedente popula-
cional.

Cada vez mais pessoas sdo incluidas nessa condicao de “indeseja-
veis”, sofrendo assim o cerceamento de seus direitos por estarem
inseridas em um campo de batalha permanente. Para sustentar essa
légica, até mesmo a divulgacdo de informacdes genéricas “sdo passiveis

de colocar em risco a seguranca da sociedade”*®

, afinal, o inimigo escon-
de-se em qualquer lugar.

Diante deste quadro, numa postura benjaminiana, cabe ininterrup-
tamente expor a histéria desde seus refugos. Neste caso, é imprescindivel
enxergar os efeitos dos drones da perspectiva dos silenciados alvos das
operagdes de seguranca e vigilancia.

Se o século XX pode ser identificado como “era dos extremos”#?, tal
condicdo também serve para denominar os tempos atuais. A emergéncia
dos drones ocorre em um contexto cada vez mais acelerado de virtualiza-
¢ao da vida e destruigido dos aspectos da responsabilidade humana, ou,
dito em outras palavras, em um ambiente onde a tecnologia transforma
tudo em abstrato, em imaterial, aliviando a carga da decisao para garan-
tir uma boa-noite de sono a todos.

A impessoalizagdo da decisdo é, aos olhos de Hobsbawn®’, a causa
das maiores crueldades, catastrofes e crises do século XX, e, sob esses
destrogos se estd a semear as esperancas do novo século, cujas plantas
comecam a florescer com lastiméaveis similitudes com o passado que lhe
deu vida, por isso as incertezas permeiam os ambitos deste tempo.

Ademais, as corporagoes fabricantes de drones agem em concerta-

¢do com nitido proposito de construir no imaginario das pessoas uma

48 pOLICIA CIVIL DO ESTADO DO RIO GRANDE DO SUL, op. cit.
4 HOBSBAWN, Eric. Era dos extremos. Tradugao de Marcos Santarrita. Sdo Paulo: Companhia das Letras, 1995.

5 HOBSBAWN, op. cit.
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sociedade futura onde a tecnologia tenha sido naturalmente incorporada
no cotidiano, utilizando-se, para tanto, de discursos que destacam os
beneficios relacionados com o uso de drones para “respostas humanité-
rias aos desastres, entrega de correspondéncias, monitoramento e

”5'. Os drones

policiamento, assim como meio de busca e salvamento
seriam vistos como uma evolu¢do natural das cimeras de vigilancia nao
exigem muros e cabos de energia e transmissao.

Essa visdo esconde os interesses econdmicos dos atores e as reper-
cussbes do emprego dos drones nos direitos humanos, notadamente os
riscos que a constante presenca de um observador causa na privacidade e
na intimidade do ser humano. Tais dispositivos potencializam os méto-
dos ja existentes de policiamento e criam formas de vigilancia com a
capacidade divina da omnipresenca que objetivam “produzir um mundo
militar fluido e sem limites, no qual o espago da cidade é tdo navegavel
quanto o oceano”>.

Os mais graves aspectos, contudo, sao a eleicdo de um inimigo sem-
pre renovavel, a desumanizagido do alvo - que assume a feicao de um
sinal na tela - e a emergéncia do “principio do arquivamento total ou do
filme de todas as vidas”>, que permite retroagir os acontecimentos até a
sua origem, nao se limitando a vigilancia em tempo real. Assim, os dispo-
sitivos recolhem dados e criam padrdes de comportamento tendo em
vista hipotéticos acontecimentos futuros acesséveis a qualquer tempo
pelo Estado, transformando o ser humano em um dado abstrato cuja
conduta anterior é instantaneamente pesquiséavel.

No ambito brasileiro essa vigilancia acentua ainda mais os inimigos
racializados que constituem a clientela do sistema penal, sendo peca de

um complexo dispositivo cujo objetivo é “vigiar e controlar os movimen-

tos de forma ampla, mas que oculta em sua oposicdo o policiamento de

5 GRAHAM, Stephen. Vertical: The City from Satellites to Bunkers. Editora Verso, 2016b. Disponivel em:
http://longreads.tni.org/war-pacification/drone-robot-imperium/. Acesso em: 05 de maio de 2018.

5 WEIZMAN, Eyal. A través de los muros. Cémo el ejército israeli se aproprié de la teorfa critica postmoderna y
reinvent6 la guerra urbana. Madrid: Errata naturae editores, 2017. p. 79.

53 CHAMAYOU, op. cit., p. 49
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um numero reduzido de pessoas”*. Mais que categorizar as pessoas em
amostras, dados e nimeros, os drones modificam valores como anoni-
mato e intimidade e transformam os civis em suspeitos de algo - que
pode nem ter acontecido ainda.

Este é o exato quadro brasileiro: os drones tém sido utilizados para
alimentar bancos de dados de investigacoes policiais, que instrumentali-
zam o saber sobre a vida dos alvos e viabilizam tanto o controle quanto a
insercdo dos “corpos ddceis” nos processos sociais e econdmicos. Muito
além da localizacdo de um criminoso em uma favela, esses equipamentos
tém potenciais muito mais complexos, como o monitoramento perpétuo
de comportamentos sociais para execucdo de politicas Minority Report

no controle de crimes.

Consideracgoes finais

O presente trabalho buscou expor de maneira incipiente as caracte-
risticas e consequéncias do uso de drones pelo Estado brasileiro,
notadamente nos ambientes urbanos militarizados como instrumento de
seguranca publica. Ap6s coligir os dados, além de ter sido possivel con-
firmar a hip6tese de que o uso de drones na seguranga publica brasileira
ocorreu a partir de 2014, quando o pais sediou os megaeventos da Copa
do Mundo e das Olimpiadas, observou-se notavel esfor¢o dos 6rgaos para
incorporacdo dessas novas tecnologias de vigilancia em sua atuagao,
consolidando a ideia de caga ininterrupta aos inimigos que pretensamen-
te estdo escondidos nos meandros das cidades. De maneira sucinta, sob
uma perspectiva biopolitica, o emprego de drones ultrapassa a questdo
atinente a auséncia de debate publico sobre a legitimidade do emprego de
drones em éareas urbanas, constituindo uma nova tecnologia de poder
que naturaliza a violéncia do Estado e eleva em todas as escalas o contro-

le, aprofundando em ambiente urbano a légica da guerra.

54 AMARAL, Augusto Jobim. Biopolitica e biocapitalismo: implicagdes da violéncia do controle. Revista Veritas,
Porto Alegre, v. 63, n. 2, maio-ago. 2018, p. 515-543.



Augusto Jobim do Amaral; Roberta Medina; Eduardo Baldissera Carvalho Salles | 97

Referéncias

AGAMBEN, Giorgio. Estado de excecdo. Tradugdo de Iraci D. Poleti. 2. ed. Sao Paulo:

Boitempo, 2004.

AGAMBEN. Giorgio. Homo sacer: o poder soberano e a vida nua I. Tradugdo de Henrique
Burigo. Belo Horizonte: Editora UFMG, 2002.

AMARAL, Augusto Jobim. Biopolitica e biocapitalismo: implica¢des da violéncia do contro-
le. Revista Veritas, Porto Alegre, v. 63, n. 2, maio-ago. 2018, p. 515-543.

AMARAL, Augusto Jobim; MEDINA, Roberta; SALLES, Eduardo B. C. Urbanizac¢ao Milita-
rizada e Controle Social: primeiras impressdes sobre os “drones” como dispositivos
de seguranga publica no Brasil. Revista de Direito da Cidade, vol. 11, n° 2. pp.
278-298.

BAUMAN, Zygmunt; DONSKIS, Leonidas. Cegueira moral: a perda da sensibilidade na
modernidade liquida. Tradugdo de Carlos Alberto Medeiros. Rio de Janeiro: Zahar,
2014. p. 28.

BRASIL. Ato institucional n.° 5, de 13 de dezembro de 1968. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/ait/ait-05-68.htm>. Acesso em: 13 jul.
2018.

BRASIL. Boletim do Exército. n.° 39/2014, de 26 de setembro de 2014. Acesso em: 21
mai. 2018. Disponivel em: <http://www.sgex.eb.mil.br/sistemas/be/copiar.php?
codarquivo=1302&act=bre>.

BRIGADA MILITAR DO ESTADO DO RIO GRANDE DO SUL [mensagem pessoal]. Mensa-

gem recebida por Eduardo Baldissera Carvalho Salles em 7 mai. 2018.

CAVALLARO, James et al.. Living under Drones: Death, injury and trauma to civilians
from US drone practices in Pakistan. In: International Human Rights and Con-
flict Resolution Clinic at Stanford Law School and Global Justice Clinic at NYU

School of Law, 2012. p. 08, traducao nossa

CHAMAYOU, Grégoire. Teoria do drone. Traducao de Célia Euvaldo. Sao Paulo: Cosac
Naify, 2015.



98 | Constitucionalismo e Meio Ambiente - Tomo 2

COMANDO DA AERONAUTICA [mensagem pessoal]. Mensagem recebida por Eduardo
Baldissera Carvalho Salles em 3 mai. 2018.

COMANDO DA MARINHA [mensagem pessoal]. Mensagem recebida por Eduardo Baldis-

sera Carvalho Salles em 9 mai. 2018.

COMANDO DO EXERCITO [mensagem pessoal]. Mensagem recebida por Eduardo Bal-
dissera Carvalho Salles em 11 mai. 2018.

DELEUZE, Gilles. Post-scriptum sobre as sociedades de controle. In: DELEUZE, Gilles.
Conversagoes. Tradugdo de Peter Pal Pelbart. 3. ed. Sao Paulo: Editora 34, 2013.

DEPARTAMENTO DE POLICIA FEDERAL [mensagem pessoal]. Mensagem recebida por

Eduardo Baldissera Carvalho Salles em 7 jun. 2018.

DEPARTAMENTO DE POLICIA RODOVIARIA FEDERAL [mensagem pessoal]. Mensagem

recebida por Eduardo Baldissera Carvalho Salles em 11 mai. 2018.
ESPOSITO, Roberto. Bios. Biopolitica y filosofia. Buenos Aires, Amorrortu, 2006.

FORCA AERFA BRASILEIRA. Hermes goo reforca capacidade operacional da FAB no
reconhecimento eletronico. 2014. Disponivel em: <http://www.fab.mil.br/
noticias/mostra/18093/REAPARELHAMENTO-%E2%80%¢93-Hermes-9o0-
refor%C3%A7a-capacidade-operacional-da-FAB-no-reconhecimento-

eletr%C3%B4nico>. Acesso em 13 mai. 2018.

FOUCAULT, Michel. A governamentalidade: curso no Collége de France (1978). Tradugido
de Maria Teresa de Oliveira e Roberto Machado. In: FOUCAULT, Michel. Microfisi-

ca do poder. 4. ed. Rio de Janeiro: Paz e Terra, 2016.

FOUCAULT, Michel. A sociedade punitiva: curso no College de France (1972-1973).

Traducio de Ivone C. Benedetti. Sdo Paulo: Martins Fontes, 2015.

FOUCAULT, Michel. Seguranga, territério e populacdo: curso no College de France
(1977-1978). Tradugao de Eduardo Brandao. Sao Paulo: Martins Fontes, 2008.



Augusto Jobim do Amaral; Roberta Medina; Eduardo Baldissera Carvalho Salles | 99

FOUCAULT, Michel. Soberania e Disciplina: curso no Collége de France (1976). Tradugdo
de Maria Teresa de Oliveira e Roberto Machado. In: FOUCAULT, Michel. Microfisi-

ca do poder. 4. ed. Rio de Janeiro: Paz e Terra, 2016.

GAFFNEY, Christopher. “Seguranga Publica e os Megaeventos no Brasil”. In: SANTOS
JUNIOR, Orlando, et al.. Brasil: os impactos da Copa do Mundo 2014 e das

Olimpiadas 2016. Rio de Janeiro: E-papers, 2015.

GRAHAV, Stephen. Cidades sitiadas: o novo urbanismo militar. Tradugido de Alyne

Azuma. Sao Paulo: Boitempo, 2016.

GRAHAV, Stephen. Vertical: The City from Satellites to Bunkers. Editora Verso, 2016b.
Disponivel em: http://longreads.tni.org/war-pacification/drone-robot-imperium/.
Acesso em: 05 de maio de 2018. Nao paginado.

HAN, Byung-Chul. Sociedade da transparéncia. Tradugdo de Enio Paulo Giachini.

Petrépolis, Editora Vozes, 2017.

HOBSBAWN, Fric. Era dos extremos. Traducdo de Marcos Santarrita. Sao Paulo: Com-
panhia das Letras, 1995.

MATE, Reyes. Meia-noite na histéria: comentarios as teses de Walter Benjamin “sobre o

conceito de histéria”. Tradugao de Nélio Schneider. Sao Leopoldo: Unisinos, 2011.

MBEMBE, Achille. Politicas da Inimizade. Tradugdo de Marta Lanca. Lisboa: Editora
Antigona, 2017.

MORRISON, Wayne. Criminologia, civilizacion y nuevo orden mundial. Tradugao de
Alejandro Piombo. Barcelona: Anthropos Editorial; Observatori del Sistema Penal i

els Drets Humans de la Universitat de Barcelona (OSPDH), 2012.

POLICIA CIVIL DO ESTADO DO RIO GRANDE DO SUL [mensagem pessoal]. Mensagem

recebida por Eduardo Baldissera Carvalho Salles em 11 mai. 2018.

SANTOS, Boaventura de Sousa. Demodiversidade: imaginar novas possibilidades demo-

créticas. Lisboa: Edig¢des 70, 2017.

SHAW, Ian. The Urbanization of drone warfare: policing surplus populations in the

dronepolis. Geographica Helvetica, 2016.



100 | Constitucionalismo e Meio Ambiente - Tomo 2

VALIM, Rafael. Estado de excecdo: a forma juridica do neoliberalismo. Sao Paulo: Edito-

ra Contracorrente, 2017.

WEIZMAN, Eyal. A través de los muros. Cémo el ejército israeli se apropri6 de la teoria

critica postmoderna y reinvent6 la guerra urbana. Madrid: Errata naturae editores,

2017. P. 79.

WIKILEAKS. Collateral murder. Disponivel em: <https://collateralmurder.

wikileaks.org/>. Acesso em: 13 de jul. 2018.

WYSS INSTITUTE. Autonomous Flying Microrobots (RoboBees). Disponivel em:
<https://wyss.harvard.edu/technology/autonomous-flying-microrobots-

robobees/>. Acesso em: 13 de jul. 2018.

ZAFFARONI, Eugenio Raul. A questdo criminal. Tradugido de Sérgio Lamardo. Rio de

Janeiro: Revan, 2013.

ZAFFARONI, Eugenio Raul. Presentacién. In: MORRISON, Wayne. Criminologia, civili-
zacion y nuevo orden mundial. Traducdo de Alejandro Piombo. Barcelona:
Anthropos Editorial; Observatori del Sistema Penal i els Drets Humans de la Uni-
versitat de Barcelona (OSPDH), 2012.



