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Recomendações para a proteção da privacidade do 
paciente
Gustavo Franco Carvalhal 1, Marcelino Hofmeister Poli 2, Fabiano Kingeski Clementel 3, Gabriel Chittó Gauer 4, Graziela Hax 
Marques 5, Inês G. Silveira 6, João Manuel Piccoli 7, Lívia Haygert Pithan 8, Luiz Gustavo Guilhermano 9, Magda Ferreira 10, 
Marcelo Bonhemberger 11, Maria Antonia Zancanaro de Figueiredo 12, Maria Estelita Gil 13, Mariangela Badalotti 14, Marcio 
Debiasi 15, Paulo Vinícius Sporleder de Souza 16, Raquel Milani El Kik 17, Vera Maria Petersen 18, Délio José Kipper 19

Resumo
A preocupação sobre aspectos bioéticos da privacidade do indivíduo e da privacidade dos dados de seus 
atendimentos é crescente no meio médico. Processos propedêuticos e terapêuticos atuais requerem envolvi-
mento multidisciplinar de uma série de indivíduos, especialmente em se tratando de internações hospitalares. 
A transmissão e o armazenamento das informações clínicas e laboratoriais dos pacientes envolvem diferentes 
mídias, com problemas inerentes de acessibilidade e proteção da informação. Os autores sugerem situações 
hipotéticas que exemplificam problemas comumente abordados na atuação de comitê de bioética clínica, con-
textualizando-os no Brasil e no mundo, e sugerindo passos para minimizar potenciais problemas de quebra de 
privacidade e confidencialidade. 
Palavras-chave: Bioética. Medicina. Confidencialidade. Privacidade.

Resumen
Recomendaciones para la protección de la privacidad del paciente
La preocupación sobre los aspectos bioéticos de la privacidad del individuo y de la confidencialidad de los datos 
de su asistencia está aumentando en la comunidad médica. Los actuales procesos clínicos y terapéuticos req-
uieren la participación multidisciplinar de una serie de personas, especialmente en el caso de las internaciones 
hospitalarias. La transmisión y el almacenamiento de informaciones clínicas y de laboratorio de los pacientes 
implican diferentes canales de comunicación, con los problemas inherentes de accesibilidad y protección de la 
información. Los autores aluden a situaciones hipotéticas que ejemplifican problemas comúnmente tratados 
en el desempeño de un comité de bioética clínica, contextualizándolos en Brasil y en el mundo, y sugiriendo 
medidas para minimizar los posibles problemas de violación de la privacidad y de la confidencialidad. 
Palabras clave: Bioética. Medicina. Confidencialidad. Privacidad.

Abstract
Recommendations for the protection of patient privacy
Concerns regarding the bioethical aspects of the privacy of the individual and the confidentiality of their 
medical treatment data is increasing in the medical community. The current preliminary clinical and 
therapeutic processes require the multidisciplinary involvement of a number of individuals, especially in the 
case of hospitalization. The transmission and storage of clinical and laboratory patient information involves 
different media, with inherent problems of accessibility and protection of information. The authors describe 
hypothetical situations that exemplify issues commonly addressed in the work of a clinical bioethics committee, 
contextualizing these problems in Brazil and globally, and suggest steps to minimize potential problems of the 
breaching of privacy and confidentiality.
Keywords: Bioethics. Medicine. Confidentiality. Privacy.
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Em que consiste a privacidade dos dados do 
paciente?

O direito à privacidade dos dados médicos ga-
rante ao indivíduo a manutenção das informações a 
seu respeito e seus problemas de saúde inacessíveis 
a outros indivíduos 1. Toda informação decorrente 
de interações médicas é considerada confidencial, e 
o acesso a ela deve ser protegido 1,2. Dados sobre a 
saúde do paciente somente podem ser consultados 
mediante sua autorização ou requisição da Justiça. 
Quando o paciente não pode conceder permissão 
por questões de idade ou de saúde, o representante 
legal ou cuidador é quem pode fornecê-la. 

A proteção das informações médicas no Bra-
sil tem base legal. A Constituição brasileira de 1988 
garante, ao tratar dos Direitos e Garantias Funda-
mentais, em seu capítulo I, artigo 5º, alínea X, que 
são invioláveis a intimidade, a vida privada, a honra 
e a imagem das pessoas, assegurado o direito a in-
denização pelo dano material ou moral decorrente 
de sua violação 3. A confidencialidade dos dados 
médicos também está regulamentada na “Carta 
dos Direitos dos Usuários da Saúde”, publicada pelo 
Ministério da Saúde e pelo Conselho Nacional de 
Saúde em 2013. Em seu artigo 4º, alínea III, garante 
nas consultas, nos procedimentos diagnósticos, pre-
ventivos, cirúrgicos, terapêuticos e internações, o 
seguinte: a) a integridade física; b) a privacidade e o 
conforto; c) a individualidade; d) os seus valores éti-
cos, culturais e religiosos; e) a confidencialidade de 
toda e qualquer informação pessoal 4.

Por que a privacidade dos dados é 
importante?

O direito à privacidade da informação médica 
é cada vez mais relevante. Segundo Jane Kaye, a pro-
teção da privacidade do indivíduo é ressaltada em 
todos os documentos legais das democracias liberais 
e é aspecto definidor da sociedade civil 5. A violação 
da privacidade de informações médicas pode afetar 
diretamente a vida de qualquer indivíduo, gerando 
consequências práticas. A divulgação de dados sobre 
saúde pode, por exemplo, influenciar a percepção de 
terceiros sobre a expectativa de vida daquela pessoa, 
sobre a possibilidade de desenvolvimento de certas 
doenças ou incapacidades, ou sobre situações de 
paternidade ou de maternidade 1,6. Adicionalmente, 
informações sobre a existência de doenças graves 
(por exemplo, crônico-degenerativas, infecciosas, 
neoplásicas, psiquiátricas), sobre uso de drogas ou 

medicamentos, ou sobre opções sexuais podem ger-
ar discriminação, com possíveis efeitos deletérios ao 
paciente tanto no campo pessoal como no social 6.

Com o desenvolvimento acelerado da pes-
quisa molecular, hoje é possível realizar de maneira 
rápida e com relativo baixo custo todo o sequen-
ciamento genético de uma pessoa (whole-genome 
sequencing). Virtualmente, esse sequenciamento 
pode fornecer informações sobre todas as variantes 
proteicas codificadas no genoma do indivíduo, além 
daquelas que sabidamente influenciam o surgimento 
de diversas doenças ou síndromes 6,7. Dessa forma, a 
proteção à privacidade dos indivíduos se torna ainda 
mais importante quando levamos em consideração 
pesquisas genéticas, pois dados ali descobertos po-
dem afetar não apenas o paciente em questão, mas 
também seus familiares diretos e as gerações futuras 
de sua família 6,8,9. 

A privacidade da informação médica é hoje tão 
importante que a obtenção de consentimento infor-
mado sobre armazenamento de dados clínicos faz 
parte do processo de praticamente todas as cirurgias 
e internações clínicas de instituições hospitalares. É 
igualmente indispensável a todo protocolo de pes-
quisa clínica ou básica que inclua o uso de materiais 
biológicos 10-12. 

O uso das informações médicas em pesquisa 
básica, clínica ou translacional tem características 
próprias. Há documentos reguladores dos princípios 
éticos em pesquisa que salvaguardam a proteção 
dos dados de pacientes 11,12. Exemplo disso é o 
documento publicado em 2002 pelo Council for In-
ternational Organizations of Medical Sciences 12, que 
determina ser dever do pesquisador preservar a con-
fidencialidade dos dados dos pacientes envolvidos 
em suas pesquisas. Isso pode ser feito de diversas 
formas: omitindo informações que possam levar à 
identificação dos pacientes, limitando o acesso às 
informações ou tornando-as anônimas. 

Os pacientes têm direito de esperar que pes-
quisadores ou profissionais da saúde tratem todas as 
informações como confidenciais, fornecendo-as so-
mente quando necessário a profissionais envolvidos 
no tratamento dos pacientes e que tenham acesso 
legal às informações. Algumas pesquisas, como as 
realizadas em pacientes soropositivos para o vírus 
da imunodeficiência humana, podem gerar riscos 
de discriminação social, que devem ser reduzidos 
na medida do possível. O mesmo pode acontecer 
em pesquisas sobre câncer ou condições genéticas/
hereditárias 12.
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O problema do acesso às informações médicas
Tradicionalmente, informações médicas eram 

registradas em documentos manuscritos, denomina-
dos “prontuários médicos”, que durante a internação 
hospitalar eram mantidos nas unidades de inter-
nação e depois armazenados no setor de arquivo 
médico do hospital. Isso trazia algumas dificuldades 
práticas: a necessidade da presença física do pron-
tuário causava transtornos, pois somente poderia 
ser acessado em dado momento por um mesmo 
profissional ou setor, e sua disponibilidade nem sem-
pre era fácil ou rápida. Dessa forma, havia demoras 
prejudiciais ao manejo clínico do paciente, à obten-
ção de dados para pesquisa e à disponibilização de 
registros para fins administrativos e financeiros 1,13.

Com a informatização dos prontuários, o acesso 
a eles foi facilitado, permitindo consulta simultânea 
e rápida por vários setores aos dados clínicos, labora-
toriais, de imagem e de patologia agora integrados, 
reduzindo tempo e custos. Há ainda o potencial de 
minimizar erros de prescrição e administração de 
medicamentos 1,13. Contudo, problemas quanto à se-
gurança dos dados, mais facilmente disponíveis, têm 
sido constantes em hospitais, ocorrendo acessos não 
autorizados, corrupção de registros e uso indevido 
das informações médicas 14. À guisa de ilustração, im-
aginemos três situações hipotéticas que ilustram as 
dificuldades recentes em manter a privacidade dos 
dados referentes a atendimentos hospitalares.

• Situação 1
Paciente internado em um dos hospitais em 

que atua. Em três dias, foram identificados mais de 
400 acessos ao prontuário eletrônico, quase a totali-
dade por parte de colegas de trabalho.

• Situação 2
Paciente ingressa em unidade de internação 

psiquiátrica de hospital universitário para tratamen-
to. Familiares contatam a equipe médica cuidadora 
relatando que mensagens sobre o estado de saúde 
da paciente estariam sendo divulgadas em grupo de 
WhatsApp. As informações estariam sendo passadas 
ao grupo por auxiliar de enfermagem conhecida da 
paciente, que teria conseguido a senha para acesso 
ao prontuário por intermédio de enfermeira da uni-
dade e que transmitia mensagens diárias.

• Situação 3
Estudante assiste a parto realizado em hospital 

universitário e registra o ocorrido em gravação de 
vídeo amadora feita pelo telefone celular, postando 

link para a reprodução do vídeo em sua página pes-
soal no Facebook.

Examinando mais detalhadamente as três 
situações hipotéticas, podemos tecer várias con-
siderações. Na situação 1, nitidamente observa-se 
quebra do sigilo das informações médicas, que te-
oricamente poderiam ser acessadas somente pelos 
profissionais chamados a atender o paciente, com 
sua ciência e aquiescência. A possibilidade do acesso 
às informações contidas no prontuário informati-
zado por parte de outros profissionais revela falhas 
gritantes no sistema de informações médicas vigente 
em nossos hospitais. Na situação 2, além do acesso 
das informações médicas por cuidador não autori-
zado, há a sua divulgação igualmente não autorizada 
em mídia social. Esta última ocorrência se repete na 
situação 3. 

Ora, o Código de Ética Médica (CEM) publicado 
em 2009, no artigo 73, veda ao médico revelar fato 
de que tenha conhecimento em virtude do exercício 
de sua profissão, salvo por motivo justo, dever le-
gal ou consentimento, por escrito, do paciente 15. Da 
mesma forma, no artigo 75, o CEM delibera que fica 
vedado ao médico fazer referência a casos clínicos 
identificáveis, exibir pacientes ou seus retratos em 
anúncios profissionais ou na divulgação de assun-
tos médicos, em meios de comunicação em geral, 
mesmo com autorização do paciente 15. Os exemplos 
propostos demonstram a facilidade com que se pode 
obter informações confidenciais e privadas e torná-
las públicas. 

Constata-se, portanto, que manter a segurança 
das informações médicas catalogadas em bancos de 
dados eletrônicos é desafio permanente. Para en-
frentar a questão são instituídas barreiras de acesso 
com senhas e antivírus. A codificação dos dados e 
o monitoramento contínuo dos acessos ao sistema 
informatizado também devem ser estimulados. 
Mas, além disso, como se depreende dos exemplos 
listados, a educação dos profissionais envolvidos no 
cuidado ao paciente também é fundamental. O aces-
so ao prontuário e aos registros eletrônicos deve se 
restringir apenas ao necessário para dar o melhor 
atendimento específico, e não se admite que senhas 
de acesso individuais sejam compartilhadas. 

Essas medidas limitam o vazamento de infor-
mações e protegem a privacidade do paciente 13,14. 
Nas três situações descritas pode-se presumir que 
em algum momento não foi respeitado o artigo 78 
do CEM, que adverte que o médico nunca deve deix-
ar de orientar seus auxiliares e alunos a respeitar o 
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sigilo profissional e zelar para que seja por eles man-
tido 15. A instantaneidade da informação propagada 
nas mídias sociais permite que a magnitude desses 
problemas atinja rapidamente grandes proporções e 
dificulta o controle de situações problemáticas, pois 
frequentemente qualquer ação corretiva é tardia.

De modo geral, o atual estado da proteção da 
privacidade dos dados dos pacientes ainda é precário 
mesmo em países de primeiro mundo, nos quais a 
informatização dos dados médicos vem sendo estimu-
lada e implementada há várias décadas. Em revisão 
sistemática realizada em várias bases de dados, Fal-
cão-Reis, Costa-Pereira e Correia 14 encontraram 49 
publicações em língua inglesa que discutiam segu-
rança e privacidade de dados médicos armazenados 
eletronicamente. Constataram que apenas 25 estu-
dos registraram auditorias perió dicas dos acessos em 
hospitais e clínicas, e apenas quatro publicações abord-
aram a questão da educação de médicos e funcionários 
como estratégia de proteção da privacidade 14.

Proteção da privacidade do paciente no Brasil
No Brasil, a questão da confidencialidade de 

dados médicos e da privacidade do paciente tam-
bém é problema que tem merecido atenção, apesar 
do número limitado de publicações a respeito. A 
maioria dos textos menciona que a confidenciali-
dade é direito do paciente e dever do médico 15-18. 
É dever evidente não apenas dos profissionais, mas 
também das instituições. Estimativa norte-america-
na estabeleceu que cerca de 75 pessoas manipulam 
ou entram em contato com dados de determinado 
paciente durante o processo de internação hospi-
talar 19. Nos hospitais brasileiros, a situação não é 
diferente. Isso é evidenciado pelo já citado artigo 
78 do CEM15, que discorre sobre a obrigatoriedade 
de orientar auxiliares e alunos sobre sigilo mé-
dico, bem como pelo artigo 107 da Resolução CFM 
1.246/198820. 

Na realidade, a conscientização sobre o respei-
to à confidencialidade e à privacidade do paciente 
deveria ser estimulada. Em 2007, Loch, Clotet e 
Goldim 16 publicaram pesquisa transversal com 711 
estudantes universitários de diferentes cursos de 
graduação a respeito da confidencialidade no atendi-
mento a adolescentes. Houve diferentes atribuições 
sobre a importância da confidencialidade no cenário 
assistencial, mas 82% dos entrevistados somente 
aceitariam que as informações fossem transmitidas 
a terceiros mediante consentimento dos pacientes. 

Em relação a situações não autorizadas, admiti-
ram quebra de sigilo em casos de risco à integridade 

física do paciente ou de terceiros, como risco de su-
icídio (85%), violência (84,2%), abuso sexual (81,7%), 
anorexia nervosa (81,3%) e ameaça à vida de tercei-
ros (72,3%). Os números foram menores em situações 
comportamentais, como uso de drogas (51,7%), risco 
de DST (44,7%) e homossexua lidade (20,7%) 16.

Proteção da privacidade do paciente e das 
informações médicas

Apesar de ser muito difícil chegar a resul-
tados perfeitos na proteção da privacidade e das 
informações médicas de nossos pacientes, algumas 
sugestões apontadas por vários autores estão deline-
adas a seguir. Essas sugestões foram discutidas pelos 
membros do Comitê de Bioética Clínica do Hospital 
São Lucas da Pontifícia Universidade Católica do Rio 
Grande do Sul (PUCRS):

• Educar os profissionais do sistema de saúde;

• Assegurar acesso às informações do paciente 
mediante autorização e senha individuais;

• Reforçar o conceito de que a senha de acesso é 
individual e não deve ser compartilhada;

• No momento do acesso à informação, mensa-
gem deve advertir o profissional da saúde sobre 
possíveis consequências legais do uso indevido 
das informações acessadas;

• Manter sistema de vigilância que possa assegu-
rar que o usuário esteja realmente acessando da-
dos pertinentes a pacientes sob seus cuidados;

• Difundir entre futuros profissionais da área da 
saúde e da informática conceitos que valorizem 
a privacidade e a confidencialidade dos dados 
médicos;

• Lembrar que cabe ao paciente decidir quais de 
seus dados poderão ser disponibilizados, para 
quem e sob quais circunstâncias.

Considerações finais

Em um mundo em que o conhecimento 
médico cresce de forma constante, em que infor-
mações são transmitidas por diversas mídias de 
forma quase instantânea, e no qual a judicialização 
da saúde está cada vez mais presente, a preocu-
pação com aspectos bioéticos assume papel cada 
vez mais relevante. A proteção da privacidade das 
informações médicas requer atenção e educação 
contínuas de profissionais da área da saúde e de 
todos aqueles envolvidos com aquisição, uso e 
armazenamento de dados relativos à saúde de 
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pacientes. Sendo o paciente o principal interes-
sado em sua saúde, tem o direito de decidir sobre 

o conteúdo, o destinatário e as circunstâncias da 
disponibilização de seus dados.
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